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EUROPA (UE) INCOTRO?!

Academician Daniel DAIANU*

Abstract

We seem to be at the end of an era. The demise of the old global order is already being talked
about in a way that creates a lot of discomfort’. Uncertainty, unpredictability and insecurity at extreme
levels are felt in markets, economies and political life, as well as in the diminished relevance of economic
and political forecasts and scenarios. The international environment has not been so disrupted for many
years, perhaps since the global financial crisis. Currently, an increasingly pressing geopolitical dynamic
intervenes, with ongoing military conflicts in several regions of the globe.

How long Europe can count on the security umbrella "provided by the Unites States was an
unthinkable question until recently. From this perspective, Europe (EU) faces a series of challenges
generated or accelerated by the new mandate of Trump Administration: a geopolitical shock,
the application of Realpolitik ideas in interstate relations, an economic shock, the weakening of

multilateralism in the institutional organization of the international system, or the confrontation between

democracy and illiberalism (autocracy).

Keywords: world order; european security; realpolitik; multipolarity; economic shock; defence

spending; liberalism; autocracy.

CONTEXT GENERAL

In ultimul an si jumitate a fost consternare

intre liderii europeni dupa mutérile Administratiei
Trump in politica de securitate la nivel euro-
atlantic si in cea economicd. Relatia SUA cu
F.Rusa a parut a fi privilegiatd la Washington,
lar un razboi economic si comercial este in
curs, cu tarife mult crescute® aplicate de actuala
administratie europenilor, Canadei, Mexicului
si multor alte tari. Totodatd, nu solicitarea
Washingtonului ca europenii sd aloce mai mult
pentru aparare nedumereste, ci viteza ceruta
pentru adaptare si modul in care, peste Ocean,

s-a procedat la reevaluarea relatiei cu Rusia*.
Surprinzatoare sunt si revendicarile administratiei
americane privind Groenlanda, teritoriu ce este
parte din Danemarca, la randul ei stat membru
al NATO.

Europenii trebuie sd mareasca considerabil
cheltuielile de aparare pentru a-si asigura
securitatea -- pornind de la noua abordare a SUA
privind incetarea focului in Ucraina si relatia
cu Moscova. Cheltuielile anuale de aparare s-ar
ridica la procente din PIB pentru numeroase tari,
ceea ce poate destabiliza bugetele publice, in
lipsa unor masuri adecvate. Europenii au nevoie,
in continuare, de sprijin militar din partea SUA
(un backstop), in timp ce lideri importanti din

" Daniel Ddianu a fost economist-sef al Bancii Nationale a Romdniei (1992-1997), ministru al Finantelor (1997-1998)
si membru in Consiliul de Administratie al Bancii Nationale a Romdniei (2014-2019). In prezent este presedinte al

Consiliului Fiscal.
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UE reiau tema ,,autonomiei strategice” (ce are
accente gaulliste’). De altfel, oficialii europeni
declard cd ne Indreptam catre ,,0 noud ordine
mondiala”.

Asigurarea securitdtii militare Tn Europa
este de judecat intr-un context economic, social
st politic tot mai complicat. Criza financiard
(2008), favorizata de excese ale industriei
financiare si neglijenta guvernelor si autoritatilor
de reglementare si supraveghere, a accentuat
tensiuni si fracturi sociale, a generat nemultumire
fatd de ,elite” (establishment), in timp ce
costul pentru bugetele publice a fost covarsitor.
A urmat pandemia, care a dus la extinderea
operatiunilor neconventionale ale bancilor
centrale si a marit cheltuielile guvernamentale,
impovarand in plus bugetele publice. Tranzitia
energetica si schimbdrile climatice au afectat si
acestea bilanturile publice si private, iar invazia
Rusiei in Ucraina (initiatd in 2022) a amplificat
efectele negative, a accentuat criza costului vietii
(crescand mult costul energiei pentru europenti)
si a intensificat confruntdrile hibride. Noile
tehnologii, in special prin intermediul social
media, transportd informatie abundenta, dar
creeazad multd confuzie i adancesc clivaje in
societate, fragmentand-o. Inteligenta artificiald
(IA) este o dominantd a vremurilor noastre: ea
deschide oportunitati fard limite, dar vine cu
incertitudini imense; A favorizeaza concentrarea
puterii, poate spori inegalititile economice si
sociale, inclusiv intre tdri, si alimenteaza cursa
noilor arme’.

Contextul geopolitic tot mai tensionat a facut
din accesul la resurse si materii prime (materiale)
rare un obiectiv central al politicii de securitate
pentru tarile cele mai puternice. Administratia
Trump judecd din aceastd perspectivda si a
proximitatii geografice statutul Groenlandei sau
chestiunea Canalului Panama, in timp ce China
are o prezentd economicd activd In numeroase
regiuni ale globului din aceleasi considerente. Se
poate vorbi, si pe fondul schimbarilor climatice ca
amenintare existentiala, de o forma de darwinism
economic.

Economia

globala  continud sd se

fragmenteze, cu tendinte mai clare de formare de

blocuri comerciale si regionalizare a lanturilor de
aprovizionare — inclusiv din ratiuni de securitate.
Multilateralismul in relatiile internationale
slabeste. SUA 1incearca sa folosecasca moneda
proprie ca instrument de protectie economica
si are in vedere un nou ,,acord valutar”, care sa
influenteze miscari de capital si comerciale.

In viata politici are loc o ascensiune a
radicalismului, a curentului (ultra)conservator (si
ca o contrareactie la miscarea woke)®, alunecarea
unor democratii catre anocratii’, in timp ce repere
ale democratiei sunt puse in discutie. Multe
guverne ale unor tari democratice nu asigura
bunuri publice in conformitate cu asteptarile
cetatenilor, ceea ce accentueaza tensiuni sociale
si politice. Din acest punct de vedere, Martin
Wolf vorbeste despre o crizd a capitalismului
democratic'’®. Ca democratia priveste, in esenta,
mecanisme de control reciproc institutionalizate,
care sa prevind concentrarea abuzivd a puterii,
arbitrariul In viata publica, pare sa fie o idee
subestimatd 1n mod deliberat. Este pus 1in
discutie, uneori, insusi continutul democratiei in
politica contemporana. O prima viziune ar fi cea
traditionald, ce priveste democratiaca,,metoda” de
a rezolva dispute si, utilizdnd controale reciproce
institutionalizate, de a preveni concentrarea
puterii; alta viziune priveste democratia ca mijloc
de a da voce, putere, cetatenilor, chiar daca s-ar
renunta la valori liberale!'. Astfel, in lume are
loc o confruntare ideologicd intre democratie si
autocratie (iliberalism)'?, ce se manifesta atat in
relatiile dintre state, cat si In interiorul acestora.

Ascensiunea economicd si tehnologica a
Chinei, din ultimele decenii, a transformat-o
in marele rival geopolitic al SUA, intr-o lume
multipolard. Doctrina de securitate a SUA
releveazd acest fapt de ani buni, intr-o lume ce
a depasit momentul de ,,unipolaritate” instaurat
imediat dupa caderea Zidului Berlinului.

REALPOLITIK IESE IN FATA

Suita de socuri adverse mari (crizele evocate
mai sus) s-a desfasurat in conditiile esecului
globalizarii
protectionismul;

neinfranate!’, care a resuscitat

crizele sunt insotite de o




INFOSFERA

slabire a cadrului multilateral, de iesirea in fata
a Realpolitik in raporturile dintre marile puteri
si intre acestea si alte state. Se vorbeste voalat,
sau chiar deschis, de ,sfere de influentd”, de
importanta hard power in relatiile dintre state, in
timp ce soft power isi diminueaza relevanta (din
pacate). Discursul presedintelui Donald Trump la
ceremonia de la Academia West Point, din 24 mai
2025, a fost elocventa din acest punct de vedere'*.

Viziunea Realpolitik de peste Ocean
era detectabilda Tn mediul academic (John J.
Mearsheimer, de exemplu'®), in centre de
reflectie  strategici (RAND  Corporation',
Heritage Foundation, Quincy Institute for
Responsible Statecraft), in reviste de politica
externd (de exemplu, texte semnate de Richard
Haass, Andrew Bacevich, Stephen Wertheim sau
Graham Allison in revista Foreign Affairs'’), la
politicieni (actualul vicepresedinte JD Vance'®
sau Elbridge Colby, numarul doi acum in
Pentagon, insarcinat cu defense policy'). Unii
oficiali ai Administratiei Trump vorbesc chiar
de o noua ,,doctrina Monroe”, ca expresie a neo-
izolationismului (protectionismului comercial)
si concentrarii pe rivalitatea geopolitica cu
China. Aceastd gandire poate fi pusd in relatie
cu conceptul de overstretch (supraextindere), pe
care Paul Kennedy l-a folosit cu decenii in urma
pentruascruta limite ale puterii strategice a SUA.
Interventiile controversate in Irak si Afganistan,
ascensiunea economica si tehnologica a Chinei si
glisarea puterii economice, la nivel global, catre
Asia au contribuit probabil la aceasta schimbare
de optica privind securitatea militara.

Intr-o lume multipolar, tari dintre cele mai
puternice par sa relativizeze, chiar sa lase in uitare,
normele de drept international ce au ghidat (mai
mult sau mai putin) relatiile internationale dupa
Al Doilea Razboi Mondial si in cadrul carora
institutii multilaterale au jucat un rol-cheie. Si
este de subliniat ca normele de drept, in relatiile
internationale, au ajutat cel mai mult statele
mici, mai ales in momente foarte grele.

Adeptii Realpolitik se pot ingirui in analize
si sfaturi alaturi de George Kennan si Hans
Morgenthau, nume cu rezonantd ale acestui
filon de gandire strategica. Ideile Realpolitik

contrasteaza cu gandirea neo-conservatoare
(neocons)?!, care a dominat politica de securitate
a SUA 1n ultimele decenii. Dar logica ,,balantei de
putere” nu trebuie sa semnifice ca se poate face
orice in relatiile interstatale, ca intr-o ,,jungla”.
Kennan si Morgenthau vedeau in institutiile
internationale temelii ale unei ordini mondiale
care sd previna razboaiele intre marile puteri. Este
de notat distinctia pe care Thierry de Montbrial,
fondator al IFRI (Institutul Francez de Relatii
Internationale), o face intre ,,abordarea realista”
si Realpolitik: prima abordare nu subestimeaza
regulile si institutiile in relatiile internationale,
dar tine cont de realitatea rece a unor relatii de
putere si interese nationale®.

Conferinta pentru Securitate de la Miinchen,
din februarie 2025, a fost cea care a venit cu
anunfuri socante pentru europeni, care vedeau
relatia transatlantica drept fundamentul NATO
(in calitate de organizatie de aparare colectiva).
De ani buni, inca din 2011, cand Secretarul
Apararii al SUA era Robert Gates, s-a reprosat
partenerilor europeni ca nu cheltuiesc suficient
pentru apdrare, desi americanii au avut de
castigat in multe privinte in virtutea statutului de
hegemon geopolitic si economic. In primul siu
mandat, presedintele Trump a subliniat aceasta
nemultumire, ce a fost intaritd n ultimul an. Se
cere europenilor sd aloce considerabil mai mult
pentru apdrare, tinta fiind 5% ca pondere in PIB.

Dezangajarea, fie si partiala, a SUA din
Europa (ce ar fi motivata de rivalitatea globala
cu China), anuntata de Casa Alba, este o lovitura
grea pentru NATO si pune presiune mare pe
tarile si economiile statelor din UE. Cum si in ce
conditii se vor realiza incetarea focului si pacea
in Ucraina este de vazut; existd necunoscute si
dileme mari, inclusiv problema garantiilor de
securitate. Dar este clar cd UE are nevoie de o
capacitate de aparare superioard. Si are nevoie,
totusi, de cooperare cu SUA, care domind din
punct de vedere militar si tehnologic NATO;
multe achizitii de echipament militar se fac, de
altfel, din SUA.

Existd un aspect ce trebuie sa fie subliniat:
prezenta americana postbelica in Europa a
stavilit animozitati si resentimente istorice
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intre unele state europene. Plecarea SUA din
Europa, fie si graduala, ar putea renaste fantome
ale trecutului. UE este un proiect ce a avut in
vedere, In primul rdnd, pacea in Europa, nu
numai reconstructia economica. Prin urmare,
dezangajarea americand combinatd cu o Uniune
caracterizatd de divergente, neintelegeri mari si
de o coeziune slaba ar fi combustie periculoasa
pentru vechiul continent. Europa are nevoie
de aranjamente de securitate, asa cum au fost
acordurile de la Helsinki (1975), cu atat mai mult
cu cat s-a intrat deja intr-un nou Razboi Rece,
iar aceasta situatie este de vazut la scara globala,
China fiind marele rival geopolitic al SUA. In
acest context, SUA trebuie sa facd parte din noua
arhitectura europeana de securitate.

Cat de amenintate se simt statele europene
se vede din declaratiile presedintelui Poloniei,
care a evocat posibilitatea de obtinere a armei
nucleare, din atitudinea cancelarului Germaniei,
Friedrich Merz, care vrea independenta militara
fata de SUA (o declaratie stupefiantd daca avem
in vedere statutul Germaniei dupa Al Doilea
Rézboi Mondial si istoria europeand), si din
disponibilitatea Frantei de a oferi ,,umbrela
nucleara” pentru celelalte tari din UE*.

Dialogul initiat anul trecut de presedintele
Trump cu liderul de la Moscova, dincolo de
obiectivul declarat de a stopa razboiul in Ucraina,
poate fi interpretat si ca o incercare de a face o
bresd in BRICS, de a decupla Rusia de China.
Dar acest obiectiv este de pus in balantd cu
riscul indepartarii posibile a tarilor din Europa
democratica. S$i este posibil ca, drept replica,
europenii (UE) sa-si dezvolte relatiile cu China si
India, ca tentativa de iesire din impas si pentru a
avea mai mult spatiu de manevra.

Sunt mize geopolitice mari, ce pot lasa
tarile europene (UE) in pozitie periferica si cu o
capacitate de apdrare precard. Presedintele Trump
aavut discutii si cu presedintele Chinei. Din punct
de vedere al controlului armamentului nuclear, al
combaterii pandemiilor, din perspectiva utilizarii
IA, asemenea discutii au sens. Dar daca ,,lasarea
din brate” a europenilor si un inerent ,efect

inarmarii, pentru obtinerea vectorului nuclear,
unde se va ajunge?

O problema pentru europeni priveste cine
este persoana sau institutia cea mai autorizatad sa
vorbesca cu administratia americana, sa participe
la eventuale negocieri; la fel cum Henry Kissinger
(tot un adept al Realpolitik) intreba, cu multe
decenii in urma, cui sa dea telefon in Europa.
Pe de alta parte, noua politica de securitate a
SUA poate induce mai multa coeziune in UE, o
strangere a relatiilor militare, $i nu numai, cu alte
tari (ex.: cu Regatul Unit, in special). Se spune, de
altfel, ca dezangajarea SUA din Europa ar putea
conduce la un ,,moment hamiltonian™** pentru
UE, cu efecte de adancire a cooperarii militare i
economice, inclusiv cu formarea unei capacitati
fiscale comune.

SOCUL ECONOMIC: UN
HAMILTONIAN” PENTRU UE?

,MOMENT

Tarifele comerciale aplicate pe scara larga,
masurile dezordonate ce amplifica incertitudinea
siimprevizibilitatea pe piete pot conduce lainflatie
mai inalta, la stagnare economica (stagflatie) si la
recesiune. Bancile centrale ar fi puse in situatia
ingrata de a creste ratele de politicd monetara
din nou, in conditiile in care economiile 1isi
pierd din suflu. Si este de vazut daca cheltuielile
sporite de aparare (un ,,keynesism” militar) ar
contrabalansa factorii ce incetinesc economiile
— avand in vedere gradul de incertitudine si
aversiunea la riscuri din mediul privat. Totodata,
cheltuielile sporite de apdrare deturneaza resurse
de la acoperirea nevoilor civile, ceea ce poate
accentua tensiuni sociale si politice. Se poate
recurge la Tmprumuturi, dar existd limite din
acest punct de vedere. Decizia Germaniei de a
renunta la limita indatorarii pentru a-si permite
cheltuieli sporite pentru aparare si infrastructura
poate ajuta cresterea economica in UE, Tnsd cat
de semnificativ poate fi acest lucru ramane de
vazut.

Poate socul reprezentat de masurile SUA sa
induca o crestere a coeziunii in UE 1n anumite
domenii? Se poate prezuma ca da, dacd se va

de demonstratie” ar declansa o noud cursd a avansa pe calea formarii unei ,,capacitati fiscale”
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comune, dacd o ,,comunitate europeana pentru
aparare” ar deveni realitate, daca pietele interne
din UE se vor integra mai bine. Dar exista
numeroase imponderabile, inclusiv faptul ca
UE nu este, totusi, un stat federal; coordonarea
politicilor nationale si luarea unor decizii
comune ramane o mare problema in Uniune®.
Ca in Canada se imagineaza o alaturare la blocul
comercial al UE* spune mai mult despre socul
administrat de tarifele americane si sugestia Casei
Albe ca vecinul de la nord sa devina al 51-lea stat
american, decat despre forta si perspectivele UE.
O intrebare este si In ce scenariu Canada ar putea
intra in UE, desi pare poate o fantezie.

Trebuie subliniat cd simpla adunare a PIB-
urilor nationale din UE si a capacitatilor militare
(tancuri, avioane, personal militar in armatele
nationale etc) este un exercitiu simplist Tn a
proiecta o fortd de descurajare impotriva unor
agresiuni; este nevoie de mai mult in acest scop
si, In principal, de capabilitati combinate in mod
organic si de actiuni comune, de integrare mai
adanca.

Euro ar putea castiga greutate in tranzactiile
internationale (in care detine acum in jur de 20%,
conform datelor BCE) dacd zona euro va fi mai
coeziva si dacd o capacitate fiscalda comund se
va forma. Cresterea economica in UE ar putea fi
sprijinita daca cheltuielile mai mari pentru aparare
ar avea efect de multiplicare semnificativ?’. In
aceasta ecuatie apare decizia din Germania de a
elimina restrictia la indatorare.

Accentul pus de Casa Alba pe dereglementare
in domeniul financiar (inclusiv privind activele
cripto) esteunpericol pentrustabilitateafinanciara.
O noua dereglementare a sistemului financiar, in
combinatie cu lipsa de reglementare a 1A, poate
aduce necazuri mari pe pietele financiare. Si este
discutabila logica includerii unor active cripto in
rezervele SUA atat timp cat dolarul este oricum
moneda de rezerva principala a lumii. Presiunea
catre dereglementare a pietelor financiare exista
si in Europa, pe fondul dificultatilor economice,
dar prea usor se uitd lectiile crizei financiare
izbucnite in 2008,

Réazboiul comercial poate antrena unul
valutar, cu implicatii privind functionarea
pietelor financiare si dinamica investitiilor. A

mai fost un episod aseméanator, ce a provocat un
cutremur in sistemul financiar international: in
1971, Administratia Nixon a anuntat renuntarea
la legarea dolarului de aur, ceea ce a dat o
lovitura mortala sistemului de la Bretton Woods®
(care avea ca ax central aceastd legatura®®) si
care se baza pe cursuri fixe, dar ajustabile. Dupa
ruperea acestei legaturi, s-a trecut la cursuri de
schimb flotante, la cresterea masiva a miscarilor
de capital. Stephen Miran, consilier economic
al Administratiei Trump, vorbeste despre un
,Mar-a-Lago Accord” (un Plaza 2) care sa taxeze
(inclusiv prin tarife) alte tari pentru beneficiul de
a folosi moneda americana ca rezerva valutara;
scopul ar fi de a reduce deficitul comercial
al SUA3'. Totul se incadreaza intr-o ,logica
tranzactionald” de tipul quid pro quo: avantajele
oferite de SUA (inclusiv protectie militard) sa fie
compensate de beneficiari intr-un fel sau altul.
Trebuie spus ca o schimbare tectonica pentru
sistemul financiar international a fost si Big-
Bang-ul londonez din 1986, de dereglementare a
sistemului financiar, care a fost urmat de abolirea
regimului Glass-Steagall in SUA (ce era parte din
reformele New Deal ale presedintelui Franklin
Delano Roosevelt). Aceastd dereglementare a
favorizat financiarizarea sistemelor economice,
operatiuni speculative si a fragilizat sistemul
financiar si economiile, in ansamblu®2.
Sentimentul 1in randurile Administratiei
Trump este cad e necesara o politicd care sa
readucd in SUA industrii strategice de baza
(de exemplu, microprocesoare), fara de care
puterea industriala si tehnologica in confruntarea
cu China este periclitatd. Nevoia unei politici
industriale mai ferme s-a observat si in mandatul
presedintelui Biden (prin The Inflation Reduction
Act), cum a fost articulata si de consilerul sau pe
securitate nationald, Jake Sullivan®. Dar acum
politica americana se profileaza ca o imbinare
de nationalism economic (protectionism)
agresiv si neo-izolationism. De remarcat ca
protectionismul strategic a fost propovaduit de
Clyde Prestowitz cu decenii in urma, acesta avand
in vedere ascensiunea economicd a Japoniei**,
care invadase piata americand cu automobile
si produse electronice®. Acum este vorba insa
despre o tard, China, care are datele economice,
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tehnologice si demografice de a fi un competitor
mult mai puternic pentru SUA decat Japonia cu
ani in urma.

Unii incearca sa descrie competitia dintre
SUA si China in termeni de ,,geoeconomie”
(geoeconomics) si este adusa in discutie o lucrare
a lui Albert Hirschman, din 1945, National Power
and the Structure of Foreign Trade**; Hirschman
studiase protectionismul, autarhia, fenomene ce
defineau vremurile de razboi. Analizele trebuie,
insa, sd aiba in vedere ca lumea de astazi este mult
mai interdependentd economic si tehnologic,
chiar daca fragmentarea si regionalizarea s-au
accentuat in ultimul deceniu, inclusiv ca rezultat
al crizelor si din ratiuni de securitate.

Recomandarile lui Stephen Miran, ce
incearca sa ofere sustinere teoretica ,,doctrinei
Trump” 1n relatiile cu celelalte tari, pot conduce
la perturbatii majore pe plan international, la
contractie economica si puseuri inflationiste, ce
ar putea avea un efect de bumerang chiar pentru
economia americana®’. Un efect neintentionat ar
putea fi un euro cu influentd mai mare in relatiile
internationale, mai ales dacad zona euro ar avea
mecanisme mai bune de functionare.

In cursul anului 2025 SUA au anuntat
retragerea din unele organizatii internationale,
ceea ce se inscrie in politica de renuntare la
multilateralism in relatiile internationale. Sa ne
imagindm ce s-ar intdmpla dacd Washingtonul
ar renunta sa sprijine FMI si Banca Mondiala,
desi tot Realpolitik ar dicta sa nu o faca intrucat
China ar fi probabil gata sa suplineasca, nu numai
financiar, un asemenea pas. lar europenii nu ar
sta pe margine. Fapt este cd la ultimele reuniuni
ale FMI si BM, secretarul trezoreriei americane,
Scott Bessent, a reafirmat sprijinul SUA pentru
cele doud organizatii internationale, dar a cerut o
reforma a agendei acestora.

In noul context economic si geopolitic, UE
va fi obligata sa mobilizeze resurse interne, intre
altele, de redeschidere de mine, de resuscitare
a industriei de otel. Si aceste masuri ar fi parte
dintr-o politica industriald pe care Uniunea o avea
in vedere pentru a rezista in competitia globala.
Acum, insa, intervin considerente de securitate
militara.

RESURSE SPORITE PENTRU APARARE:
LA NIVELUL UE

O capacitate de aparare superioara, eficace,
reclama considerabil mai multe resurse alocate
domeniului militar in statele membre din UE si
o cooperare militard mai adanca intre acestea in
productie si achizitii de armament. Pandemia a
fost un fel de razboi, dar acum este vorba despre
arme militare propriu-zise, de capacitate de a
raspunde si la atacuri cibernetice/hibride.

Comisia Europeana (CE) a pus in practica un
plan de cca. 800 miliarde de euro pentru aparare,
cautand modalitati de finantare publica si privata.
S-a decis recurgerea la clauza derogatorie (escape
clause) privind regulile fiscale pentru o perioada
de patru ani, dar efectele pentru datoriile publice
si deficite nu pot fi evitate. Bugetele nationale
si cel al UE vor suferi probabil o restructurare,
care sd prevadd resurse noi destinate apdrarii,
tendintele de trecere la ,,economii de razboi”
vor fi evidente. Institutiile financiare specializate
europene au de jucat un rol important in acest sens
— Banca Europeana de Investitii este mentionata
in mod expres de documente ale CE. Garantii de
stat care sd mobilizeze resurse din sectorul privat
pot fi avute in vedere — asa cum o face o initiativa
a guvernului italian®.

Alocarea unor resurse mai mari pentru
aparare este de judecat in raport cu implementarea

......

(apropo de Raportul Draghi, Raportul Letta etc).
Fiindca o industrie de aparare mai dezvoltata in
tarile UE nu inseamnd automat competitivitate
de ansamblu sporitd; pot creste exporturi de
armament, dar UE are oricum surplus de cont
curent (Romania cu deficitul sdu foarte mare este
un caz aparte). Media in UE a cheltuielilor pentru
aparare, la nivelul statelor membre, a fost in jur
de 2% din PIB. Sa ajungi la 5% din PIB, daca
admitem exigenta maximala a SUA, semnifica
mai mult decat o dublare, ca medie, a acestor
cheltuieli pentru tarile din UE; ar fi un soc pentru
bugetele publice, chiar dacad se poate argumenta
ca pentru aparare, securitate, nu trebuie sa eziti®.
Realist este sa credem ca se va ajunge la o medie
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in UE de cca. 3,5% din PIB, dar cu diferente intre
state.

Suspendarea din nou a regulilor fiscale,
socul necesitatii de retTnarmare, nu pot escamota
ingreunarea situatiilor bugetare. Este de notat
ca aceastd suspendare nu s-ar aplica la toate
cheltuielile de aparare, ci numai la cresterea
acestora si doar pentru o perioada de patru ani.
Altfel spus, dupa patru ani, consolidarea fiscala
ar trebui sa intre in actiune peste tot, dar de la un
nivel mai inalt.

Mobilizarea unui volum atat de mare de
resurse este un proces complicat. In plus, este
necesara armonizarea pozitiilor statelor membre
din UE privind dezvoltarea industriei de aparare
in Europa, achizitii comune (din Europa si din
afard). Uniunea mizeaza si pe cooperarea in
domeniul militar cu Marea Britanie, Norvegia,
Canada, Turcia si, eventual, alte tari, insd fondul
de apdrare de 150 miliarde euro este destinat
finantarii de armament cu precadere din state UE.

Dezvoltarea industriei de aparare in UE poate
fi un mare proiect comun, cum a fost Airbus, o
adaptare la noua realitate geopolitica a politicii
industriale europene. Intrebarea este dacd un
asemenea program (admitand ca s-ar realiza la
parametrii imaginati) poate conduce la inovatie
intensa, la recuperarea decalajelor fata de SUA si
alte tari. Acest program are nevoie de o colaborare
stransad, sistematica, Intre tarile angrenate.

CATRE CE ORDINE MONDIALA MERGEM?

O lume multipolara este mai complicata
intrucat ingreuneaza ajungerea la 1Intelegeri
privind probleme capitale — cum sunt proliferarea
armelor de distrugere In masd, combaterea
pandemiilor, schimbarea climatica, etc., in
timp ce balanta de putere, privitd in dinamica
ei, implicd competitie pentru resurse §i cursa
inarmarilor. Este drept ca se pot imagina acorduri
care sa stavileasca aceastd cursd (mai ales un
control al armelor nucleare) sau privind utilizarea
inteligentei artificiale*', care, in sine, poate
reprezenta si ea 0 amenintare existentiala*.

Lumea spre care mergem este una dominata
de forta economica, tehnologica si militard a SUA

si a Chineli, ca superputeri globale. Rusia, care are
capacitati militare de temut, incearca sa revina in
ecuatia de putere din Europa prin formarea unei
sfere de influenta proprii. De altfel, cu o logica de
Realpolitik tot mai intensa in relatiile interstatale,
sferele de influenta revin in actualitate.

Locul UE 1in viitoarea ordine globala depinde
de modul 1n care isi va dezvolta vectori de forta
— economicd, tehnologica si militard. Iar din
acest punct de vedere, trebuie spus ca Uniunea
are de rezolvat probleme majore ce deriva,
esentialmente, din faptul cd nu are o structura
de guvernanta de tip federal®, iar mecanismele
alternative se lasa asteptate. Si nu este clar daca
razboiul din Ucraina si provocarile globale vor
inclina balanta in favoarea unor procese de
dezvoltare a coeziunii interne. In materie de
securitate, UE trebuie sa coopereze cu state din
afara Uniunii — Regatul Unit, Norvegia, Islanda
etc.

Ordinea mondiala depinde si de tensiunile
interne din diverse tari, care sunt alimentate de
cauze economice, ,razboaie culturale” (intre,
de exemplu, conservatori s§i progresisti, intre
generatii**), de progresul tehnologic (impactul IA),
aglomerarea urband, demografie, imbatranirea
populatiei etc. Si, peste toate, se desfasoara
confruntarea dintre autocratie si democratie
(liberalism — ce nu trebuie confundat, insa, cu
piete neinfranate®). Crizele au favorizat accente
autoritariste si in societdtile democratice, ceea ce
am numit ,,sindromul civilizatiilor hidraulice”,
facand referire la perspectiva ca lupta pentru
hrana si apa sa duca la ceea ce istoricul german
Karl Wittfogel numea ,,civilizatii hidraulice”.

Dezordinea in lume se poate accentua
daca societatile vor fi mai fragile, cu functii de
reglare economica si sociald erodate, cu tentatii
autoritariste n proliferare. Robert D. Kaplan
identificd asemenea tendinte in The Coming
Anarchy¥’, pe care le vede mai pregnante in
ultimii ani; acesta vorbeste despre slabirea
democratiei in lume, de un ,,Weimar global”*.
Kaplan face adesea referire In argumentatia sa
la Oswald Spengler (cel care a vorbit despre
declinul Occidentului acum mai bine de 100
de ani®) si aminteste de Aleksandr Soljenitin
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(faimosul dizident anticomunist rus §i conservator
ca viziune politicd). Sunt si alte lucrari care cauta
sd desluseasca cauze pentru slabirea democratiei
in lume®,

SECURITATEA iN EUROPA

Cresterea cheltuielilor pentru aparare este
necesard pentru cd lumea devine mult mai
periculoasa si parca lipsitd de reguli, cu multa
dezordine si pericole la tot pasul®'. Pierderea
»dividendului pacii” era clara de ceva timp. Si
exista o expresie validata de istorie, cu relevanta
pentru vremurile noastre: cand ,elefantii se
lupta”, vai de iarba, de cei mici.

Este in interesul Romaniei si al celorlalte tari
europene ca Uniunea sa fie mai coeziva si sa isi
dezvolte capacitatea proprie de aparare (industria
de armament), iar NATO sa nu slabeasca. Industria
de apdrare In Romania trebuie sa se dezvolte si
aranjamentele de tip offset ar sustine acest scop.
Dar industria de aparare a Romaniei nu trebuie
sa fie ganditda in afara actiunilor conjugate la
nivel european (UE). De asemenea, este vital ca
relatia transatlantica sa nu se erodeze fatalmente
si trebuie sd fie evitat un razboi comercial de
anvergurd si prelungit intre SUA si UE; un astfel
de conflict ar provoca pagube mari, putand
destabiliza chiar si economia globald (am putea

asista la noi puseuri inflationiste, la recesiune
pe ambele maluri ale Atlanticului, iar economia
Romaniei ar fi puternic lovita).

Relatia cu SUA trebuie sd fie aprofundata,
asa cum trebuie sd avem relatii fructuoase cu
Franta, Marea Britanie, Germania, Italia si, nu
in ultimul rand, cu Polonia. Turcia merita atentie
din acest punct de vedere, ea fiind o putere
regionald cu influentd tot mai mare. Tarile cu
care ne Invecinam intra, desigur, in ecuatia de
securitate. In noul context, diplomatia va fi tot
mai complexa si se va desfasura atit pe traseul
intereselor colective, cat si prin relatii bilaterale.

NATO trebuie sd ramanda o organizatie
relevanta, ce asigurd garantii de securitate pentru
statele membre, cu un Articol 5 functional, si
este de dorit ca SUA sa nu neglijeze NATO.
Importanta UE pentru Roménia este greu de
subestimat, deoarece Uniunea s-a nascut, in
principal, ca un proiect de pace — deci nu numai
pentru reconstructie economica. O Uniune mai
divizata, mai fragila, ar fi de rdu augur pentru
securitatea europeand; ne-am putea intoarce catre
o istorie cenusie a Europei, un exemplu fiind
perioada interbelicd. Remarca este valabild si
pentru NATO. Pe acest fundal, anii care vin vor
fi marcati de confruntarea dintre democratie si
autocratie si de tensiuni geopolitice.
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! Acest text preia din Introducerea la volumul meu Crizele si tentatia autoritarista (Iasi, Polirom 2025) si dintr-un alt
text semnat de mine in Romdnia — Zona Euro, Monitor, nr. 18, 2025. Ideile principale au fost prezentate si in cadrul
seminarului international “Penser I’Europe” (Bucuresti, 2-3 octombrie 2025). O varianta 1n limba engleza, “The Security
of Europe (EU) and RealPolitik — The Transatlantic Relationship Is in Great Danger”, a aparut in Romanian Journal of
European Affairs, vol. 25, nr. 1, June 2025.

2 Martin Wolf, ,,The old global order is dead”, Financial Times, 7 mai 2025.

3 Care amintesc de legislatia protectionistd Smoot-Hawley Tariff Act din 1930, din perioada depresiunii economice.

“Vezi si editorialul din The Economist, ,,America’s new foreign policy”, 15 martie 2025. in text se spune ci noua politica
externd a SUA a creat o ,,crizd de Incredere” profunda in randurile zecilor de tari care si-au incredintat securitatea in
mainile Americii dupa Al Doilea Razboi Mondial. Trebuie mentionat, totusi, ca semne ale unei noi relatii cu Rusia erau
observabile din timpul primului mandat al presedintelui D.Trump.

> Generalul Charles de Gaulle, presedinte al Frantei dupd Al Doilea Razboi Mondial, a fost un sustindtor ardent al
intereselor nationale, in contextul hegemoniei americane In Europa occidentald, in cadrul NATO.

¢ Vezi si Ursula von der Leyen, citata de Politico: ,,EU slams the door on US in colosal defense plan”, 19 martie 2025.

" Vezi si Henry Kissinger, Eric Schmidt si Daniel Huttenlocher, The Age of Al, John Murray Publishers, Londra, 2022.

§ Are loc un ,,razboi cultural”, in lumea occidentald, intre conservatori si ,,progresisti”’. Miscarea ultraconservatoare poate
fi interpretata si ca reactie anti-elite, contra unui stat perceput ca deconectat de la grijile cetatenilor simpli (vezi si Nathan
Levine, ,,The idea at the heart of populism”, New York Times, 7-8 iunie, 2025). Conflictul poate fi vazut ca fiind intre
valori traditionale $i o modernitate impusa, uneori parca fortat, de elite sub forma unei corectitudini politice.

° Anocratiile nu sunt autocratii depline, dar nici democratii (Barbara F. Walter, How Civil Wars Start: And How to
Stop Them, Viking, Londra, 2022). Pentru erodarea democratiei in lumea occidentald vezi si Jonathan Sumption, The
Challenges of Democracy and the Rule of Law, Profile Books, Londra, 2025.

10 Martin Wolf, The Crisis of Democratic Capitalism, Penguin Books, Londra, 2024. Robert Reich spunea, dupi criza
financiard, ca sistemul capitalist trebuie sd lucreze pentru cei multi, nu pentru cei putini (Saving Capitalism: For
the Many, Not the Few, Vintage Books, New York, 2016), iar Paul Collier introduce repere etice in discutia despre
capitalism (The Future of Capitalism: Facing the New Realities, Allen Lane, Londra, 2018).

" Profesorul indian Pratab Bhanu Mehta a facut aceasta distinctie intr-o prelegere la London School of Economics. El
spune ca democratia implicad atat valori, cat si puterea cetitenilor (empowerment). Dar cand cei care voteaza se simt
marginalizati, ei pot renunta la valorile liberale in favoarea unui lider puternic (vezi Gideon Rachman, ,,Trump and the
two visions of democracy”, Financial Times, 21 ianuarie, 2025).

2 Pornind de la puterea coplesitoare a gigantilor din domeniul tehnologiei informatiilor si comunicatiilor, Yanis Varoufakis
vorbeste despre ,tehnofeudalism” (Technofeudalism: What Killed Capitalism, The Bodley Head, Londra, 2023). in
contrast, Marc Andreessen si Peter Thiel, antreprenori care detin companii in domeniul tehnologiei informatiilor, sunt
promotori ai unui optimism tehnologic, ai libertarianismului tehnologic (vezi si ,, The Andreessen-Horrowitz Manifesto”,
16 octombrie 2023. Disponibil online: https://al 6z.com/the-techno-optimist-manifesto/).

13 Un ,.liberalism nedemocratic” (cum spunea Yahsa Mounk in ,,Illiberal democracy or undemocratic liberalism”, Project
Syndicate, 6 tunie 2016) care a favorizat marea criza financiara.

14 Trump gives commencement address at West Point stressing a «New Era»”, New York Times, 24 mai, 2025.

15 John J. Mearsheimer, The Great Delusion: International Dreams and International Realities, Yale University Press,
New Haven, 2018.

' Vezi si Samuel Charap, ,,An unwinnable war: Washington needs an endgame in Ukraine”, Foreign Affairs, iulie/august
2023. in acelasi numar din Foreign Affairs, Carter Malkasian pledeaza pentru un armistitiu in Ucraina pe modelul
coreean (,,The Korea model: Why an armistice offers the best hope for peace in Ukraine”).

17 Graham Allison vorbeste explicit despre ,,sfere de influenta” in ,,The New Spheres of Influence”, Foreign Affairs,
martie-aprilie 2020.

18 J.D. Vance, ,,The math on Ukraine does not add up”, New York Times, 12 aprilie 2024.

¥ Elbridge Colby, The Strategy of Denial: American Defense in an Age of Great Power Conflict, Yale University Press,
New Haven, 2021.

2 Paul Kennedy, The Rise and Fall of the Great Powers, Vintage Books, New York, 1987.

21 O analiza nuantatd a abordarii neoconservatoare face Francis Fukuyama in After the Neocons, Yale University Press,
New Haven, 2006. Fukuyama a fost si el adept al acestei abordari (sa ne amintim de lucrarea sa, The End of History,

1990).

22 Thierry de Montbrial, “L’Ere des Confrontations”, Paris, Dunod, 2025.

2 In anii recenti, nu putine voci, inclusiv ale unor politicieni, au ficut asemuire cu anii premergitori celui de-Al Doilea
Rézboi Mondial. Vezi si Olivier Wieviorka, ,,Le context actuel presente des ressemblences avec la situation qui prevalait
avant la Deuxieme Guerre Mondiale”, Le Monde, 5 martie 2025.

24 Analogia se face cu contributia lui Alexander Hamilton la crearea unui buget federal si a unei trezorerii comune a SUA.
Hamilton a fost secretar al Trezoreriei SUA intre 1785 si 1791.
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% La reuniunea de la Paris, din 26 martie 2025, au fost 230 experti militari din 30 de tari. Ne ddm seama cat de dificila este
coordonarea programelor de crestere a capacitatii de aparare cand atat de multe tari sunt angrenate.

26 Mark Carney, premierul Canadei (fost sef al Bancii Angliei si, anterior, al Bancii Centrale a Canadei), a afirmat ca
relatia traditionald cu SUA nu mai exista.

7 Institutul de Economie Mondiala din Kiel apreciaza un coeficient de multiplicare de 0,6-1 pentru cheltuieli de aparare.
Astfel, cheltuieli mai mari de 800 de miliarde de euro (150 de miliarde din fondul de apérare plus 650 de miliarde
euro prin bugetele nationale si alte surse) ar putea da un impuls fiscal important economiilor UE. Dar cifrele sunt
aproximative si constrangerile bugetare nu au cum sa nu opereze. lar cheltuielile se vor intinde pe mai multi ani.

2 In Financial Times, Martin Arnold nota ci ,,EU watchdogs warn that weakening rules risks another financial crash”, 23
martie 2025.

¥ Sistem multilateral creat pentru a regla relatiile financiare internationale dupa Al Doilea Rdzboi Mondial.

3 Este de amintit ca John Maynard Keynes, unul dintre cei mai mari economisti ai secolului trecut, a avut in minte crearea
,bancor”, ca unit of account (unitate de cont), care sa stea la baza sistemului monetar international. Dolarul a devenit, in
timp, vulnerabil din cauza cheltuielilor militare foarte mari ale SUA in anii *60 si *70, fapt care a dus la ruperea legaturii
cu aurul, ca activ financiar.

31 Stephen Miran, ,,A user’s guide to restructuring the global trading system”, Hudson Bay Capital, noiembrie 2024.

2 Am abordat aceasta problematica in cateva volume, intre care Cdnd finanta submineaza economia §i corodeazd
democratia (Polirom, 2012) si Bancile centrale, criza si postcriza (Polirom, 2018), Which Way Goes Capitalism (CEU
Press, 2009).

* Jake Sullivan, ,,The sources of American economic power: A foreign policy for a changed world”, Foreign Affairs,
noiembrie-decembrie, 2023

3 Clyde Prestowitz, Trading Places: How We Are Giving Our Future to Japan and How to Reclaim It, Basic Books, New
York, 1993

35 Ezra Vogel, profesor la Harvard, vorbea despre Japan Inc. pentru a descrie structurile neocorporatiste ale sistemului
economic japonez.

3¢ Vezi si Gillian Tett, ,,How to make sense of Donald Trump’s tariffs”, Financial Times, 4 aprilie 2025.

7 Vezi Raghuram Rajan, ,,Un dollar attractif est-il vraiment un fardeau pour les Americaines?”, Le Monde, 21 martie
2025. Rajan a fost sef al Bancii Centrale a Indiei si economist-sef la FMI, in prezent fiind profesor la Chicago Business
School; Maurice Obstfeld ,,Let’s stop the trade deficit game”, PIIE, 19 martie 2025. Wall Street Journal, Financial
Times, The Economist si alte publicatii au numeroase analize critice la adresa politicii economice a Administratiei
Trump — mai cu seama ca ele privesc favorabil multilateralismul in relatii economice internationale (unii ar spune ca
sunt promotoare ale globalismului). Dar sunt si puncte de vedere ce sustin politica comerciald a Administratiei Trump
(Lori Wallach, ,,What Trump’s Critics Are Getting Wrong”, Project Syndicate, 29 martie 2025; sau John Michelson,
,,The Case for Tariffs”, The Wall Street Jornal, martie 31 2025).

38 Cheltuielile de aparare sunt mai cuprinzatoare decat cele strict militare.

% Ttalian proposal for a European Security and Industrial Innovation Initiative, Brussels, 11 martie 2025 (Catalysing
private investment through EU guarantees and efficiently targeted member state commitments).

% n Franta, de pilda, dezvoltarea industriei de aparare reclami revederea prioritatilor in bugetul public (,,Pour financer le
rearmement la France revoit ses priorites”, Le Monde, 19 martie 2025).

# Unii vad IA ca un panaceum la toate relele din lume.

42 Cum este si schimbarea climatica.

4 Cum au, de exemplu, SUA.

* Vezi, de pilda, Neil Howe, The Fourth Turning Point: What the Seasons of History Tell Us About How and When This
Crisis Will End, Simon & Schuster, New York, 2023.

4 Liberalismul, ca regim politic (democratia), priveste in esenta separarea puterilor in stat (check and balances), nu o
doctrina economica de laissez-faire.

4 Am evocat acest scenariu in Economia si pandemia, Polirom, lasi, 2021.

47 Robert D. Kaplan, The Coming Anarchy, Random House, New York, 2000.

8 Republica de la Weimar epitomizeaza, dupa Kaplan, instabilitate intrinseca si desertaciune (criza morala), care duc la
pierderea democratiei ca spirit si practicd/ Robert D. Kaplan, Waste Land: A World in Permanent Crisis, C. Hurst&Co.,
Londra, 2025.

4 Oswald Spengler, The Decline of the West (Der Untergang des Abendlandes), 1918/ 2022.

30 Printre care Barbara F. Walter (op. cit.), ce utilizeaza notiunea de ,,anocratie’; sau Steven Levitsky si Daniel Ziblatt,
How Democracies Die, Random House, Londra, 2018.

I'Thierry de Montbrial vorbea despre o asemenea lume inca din primul mandat al presedintelui Trump: Vivre le temps des
troubles, Albin Michel, Paris, 2017.

32 Primul secretar general al NATO, Lord Ismay, afirma ca rostul organizatiei era urmatorul: ,,Keep the Soviet Union out,
the Americans in, and the Germans down”.
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NOUA ARHITECTURA DE
SECURITATE. PUTERI MIJLOCII,
PUTERI MINORE SI MINILATERALE
IN REASEZAREA GLOBALA
CONTEMPORANA

Tulian CHIFU*

Abstract

The turbulences of the current world order — unpredictability in the changes of the US
politicies, belicose revisionism of Russia and aspiration to hegemony of China - are making
the middle and minor powers to prepare their backup plans on security and defense through
their geographic proximity with the wars, the options to align with grand powers, to balance
in between them or the inclination to team up with other middle powers to offset the pressure
and have a saying in the reassessing of the new world order. The theories of middle powers,
minor powers and minilaterals begin to play a more important role since the status quo
and continuity through transformation and not demolishing the liberal world order are the
choices of the liberal democracy countries and the European project. The need of extra —
security guarantees is pushing to the new architecture of security involving new regional
complementary settings and formats of cooperation for credible defense and deterrence in the
Eastern Flank.

Keywords: middle powers; minor powers; minilaterals;, multilateralism, balancing;
alignment.

bazata pe reguli versus politicile de putere. lar

INTRODUCERE $1 METODOLOGIE

aici par sd revind in prim-plan — de disparut nu au

Cel de-al doilea mandat Trump a marcat disparut niciodata —,,politica de putere”, utilizarea

schimbarea reald si asezarea evolutiilor fortei armate pentru solutionarea problemelor
anterioare pe tendinte mai lesne de identificat de politica externd sau a nivelurilor de ambitie
si de decriptat'. Astfel, principala confruntare, nemasurate ale unor lideri, respectiv ,,politica
una epica si constantd, s-a decantat intre /lumea de Mare Putere”, abordarea tranzactionala,

*Iulian Chifu este prof. univ. dr., presedintele Centrului pentru Prevenirea Conflictelor si Early Warning Bucuresti,
specializat in analiza de conflict si decizie in criza. A fost consilier prezidential (2011-2014) si consilier de stat al prim-
ministrului Romdniei (2021-2023).
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negociere intre marile puteri a avantajelor pe
seama celorlalti actori din sistemul international®.

O alta falie suprapusa a acestui tip de
confruntare, din nou una traditionald si constanta,
chiar daca cu intensitate diferita In istorie, este
cea intre revizionism $i statu-quo. Actorii care
isi doresc o continuare a lumii liberale asa cum
e ea cunoscutd, cu aspiratii spre democratie,
economie de piatd si stat de drept, cu acorduri
de liber schimb si cooperare loiald, respectand
angajamentele luate, se confruntd cu actorii
care-si doresc schimbarea tectonica si in tot a
regulilor jocului existent, care nu-i mai satisface
sau fata de care au pretentia ca raportul de forte
s-a schimbat, 1ar nevoia de a restabili echilibrele
subzistd. Dar si aici apar noutati.

Mai 1intai, si actorii ce-si doresc statu-quo-
ul regulilor nu sunt neaparat imobili si doresc, la
randul lor, adaptarea sistemului ordinii mondiale
la evolutii si realitati: o transformare graduala si
consimtitd de toti membrii comunitatii, nicidecum
o distrugere completd, o fabula rasa a actualei
ordini mondiale si inlocuirea cu un construct
recladit de la zero, cu amenintarea hiatusului
si a pauzei de putere care ar permite oricui s
intervind si sd preia controlul asupra formulei
reasezarilor globale.

Optiunea distrugerii complete a sistemului
existent se pliazd mai degraba pe abordarile
revizionistilor, dornici sd reclddeasca sistemul
pe baza propriilor convingeri, viziuni, proiecte si
aspiratii. Din acest punct de vedere, atat America
lui Trump? - prin documente electorale, discursul
de inaugurare si pozitiile publice repetate, dar
si documentele noi adoptate, adica Strategia de
Securitate Nationala* si Strategia Nationala de
Aparare®, cat si Rusia lui Putin - prin ,,doctrina
Putin”® si documente ultimative (ca propunerile
catre OSCE si NATO)’ - au asemenea dorinte,
in timp ce China lui Xi Jinping opteaza pentru
a pastra partial sistemul si a-1 aduce la o formula
care promoveaza propriile aspiratii, pretinzand
ca doreste mentinerea sau doar transformarea
sistemului, unul care i-a facilitat postura de
challenger global in doar 35 de ani, si nu
distrugerea absoluta si reclddirea dupa propriile
principii®.

Nu intamplator, inclinatia spre reguli si
multilateralism, care sd ingradeasca marile puteri,
a mai rdmas in pedigree-ul Uniunii Europene,
a liberal-democratiilor globale, cu tendinte de
adaptare si de evolutie In continuare, sistemul
supravietuind si fiind functional in paralel cu
puseele de tip revizionist venite, cu precadere, de
la marile puteri — SUA, China — sau de la actorii
care joacd si se pretind in continuare mari puteri
— Rusia — chiar daca dimensiunea capacitatii
geopolitice si a criteriilor de putere’ ar plasa-o
mai degraba la nivel de putere regionald, putere
mijlocie cu pretentii si detindtoare de arme
nucleare (chiar neacceptabilitatea utilizdrii armei
nucleare in contemporaneitate a redus nivelul si
calitatea asocierii Rusiei la primele doud Mari
Puteri)'.

Lumea liberala sufera pusee si impulsuri
distructive din partea celor trei, dar cu proiecte
sensibil diferite pentru lumea de maine, formule
in constructie care se suprapun si coexista
deja cu lumea democrat-liberalda prin efectul
greutatii strategice si fortei celor trei actori sau
al aventurismului unora dintre ei. Dar ea nu a
disparut, din contra, pe alocuri chiar prospera
si se extinde, inclusiv geografic''. Doar ca
atractivitatea si capacitatea de a impune reguli
scade pas cu pas, in unele puncte si pe anumite
dimensiuni chiar dramatic'?.

METODOLOGIE

Ne-am propus aplicarea teoriei rolurilor
puterilor mijlocii n arhitectura globala, dar si cea
a rolului si locului puterilor minore in esafodajul
de securitate si al relatiilor internationale,
folosind cadrul de democratizare tehnologica'
si al recuperarii decalajelor 1n cazul asimetriilor
de portanta geopolitica (capacitate geopolitica)™
de secol 21, Tmpingand catre nevoia de asociere
multilaterald pentru conservarea lumii bazate
pe reguli. De asemenea, am utilizat feoria si
practica minilateralelor pentru a vedea rolul
st functionalitatea acestora in promovarea
intereselor puterilor mijlocii si a includerii
intereselor comune ale puterilor minore prin
complementaritate, asigurare suplimentard si
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de rezervd in materie de securitate, aparare si
descurajare.

Cazul particular dezbatut este flancul estic
al NATO si UE, de la Marele Nord la Marea
Neagra, statele din linia intai care se confrunta
cu dorinta de a-gi verifica, accesa si valorifica
garantiile de securitate traditionale, apartenenta
la NATO, cu Articolul 5', si apartenenta la UE,
inclusiv Articolul 42.7'%, in paralel cu un anumit
nivel de neincredere in reasezarile globale care
relativizeaza sau introduc amendamente la aceste
angajamente'’, cel putin la nivel declarativ.
Nevoia formulelor de reasigurare reciproca,
regionald/complementara, a determinat inclinatia
spre minilaterale, tot asa cum nevoia unor garantii
certe de securitate in contextul rdzboiului de
agresiune al Rusiei in Ucraina a adus si reflectia
pentru propriile acorduri si garantii dincolo de
cele deja existente.

Teza noastra este ca statele din linia Intai,
din flancul estic al NATO si UE, au tendinta de a
completa arhitectura de securitate, antrenand, din
dorinta de a-si promova propriile interese, chiar
o reconfigurare a securitatii §i apararii europene
prin sinteza, complementaritate si geometrie
variabila. In acest cadru, obiectivele secundare pe
care le abordam sunt faptul ca Turcia si Ucraina
dobdndesc un rol primordial in securitatea
europeand, in timp ce inregistrdm o renastere a
interesului si rolului puterilor minore la nivelul
securitdtii europene, tradus inclusiv prin dorinta
de revenire la politica de extindere a UE ca
principala politicd de succes europeana post-
Raézboi Rece.

TEORII ALE PUTERILOR MIILOCII

James Manicom si Jeffrey Reeves definesc
puterile mijlocii drept actori capabili care
contribuie la relatiile internationale in spatii
care nu sunt in prim-planul intereselor marilor
puteri'®. Puterile mijlocii sunt state cu un nivel
lesne de perceput privind influenta la nivel
international, care poseda capabilitati materiale si
de putere globale sub cele ale marilor puteri, dar
in fata statelor mici'®. Ele nu sunt in mod necesar

puteri regionale. Inclinatia acestor state este
catre preferinte multipolare in politica externa
si predispozitia catre un comportament de actor
bun, deschis, constructiv, respectand regulile si
cu o doza sandtoasa de altruism pentru ordinea
mondiald, dar si pentru apdararea propriului
interes®.

Definitia marcheaza lipsa unui consens
in privinta atributelor concrete materiale care
definesc statutul de putere mijlocie — geografie,
populatie,  cheltuieli  militare,  capacitate
diplomatica — toate la un anumit nivel urmand sa
determine statutul de putere mijlocie?'. Si chiar in
cazul Inclinatiilor spre multilateralism si reguli,
devine problematic statutul atunci cand nu exista o
legatura cauzald intre raddcina unui comportament
la nivel international si dimensiunile unui anumit
stat sau pozitia in ierarhia internationala, sau daca
crede sau nu in internationalism liberal. Pentru
ca Statele Unite au creat sistemul din postura
de mare putere si hegemon, in timp ce puterile
mijlocii sunt inclinate, indiferent de tipul de
regim, sd actioneze colaborativ si multilateral,
cu precadere’?. Cercetarile recente arata ca
perceperea vulnerabilitdtii proprii motiveaza mai
degraba acest comportament®.

Puterile mijlocii nu sunt suficient de puternice
ca sa actioneze singure si nici atat de mici incat
sa li se pard inutild urmarirea propriului interes
national?*. In momente de competitie a marilor
puteri, ele pot fi ,, honest brokers” — mediatori
corecti, deci pot construi increderea care poate
sd solutioneze sau macar sa controleze bataliile
hegemonice ale marilor puteri. In plus, utilizand
coalitii de tip [like-minded states, puterile
mijlocii pot limita excesele puterilor hegemonice
incadrandu-le in institutii si norme internationale.
Asta pentru ca puterile mijlocii, spre deosebire de
statele mici, sunt mai putin inclinate sa dezvolte
relatii de dependenta de marile puteri®. Totusi, in
conditii de unipolaritate, rolul devine nerelevant
dacd nu exisa tendinta de indiguire a exceselor
hegemonului Impreuna sau daca nu se coalizeaza
pe teme inguste, de tip ,,niche diplomacy” —
diplomatia de nisa sau orientatd spre un tip de
expertiza functionald si birocratica pe o tema
internationald, in care realizeaza coagularea in
calitate de catalizator®®.
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Existda si efecte secundare si ,,deraieri
atunci cand luam in considerare mai ales auto-
identificarea ca putere mijlocie si constructul
identitdtii nationale pe o asemenea baza?’ (ca in
cazul Rusiei in raport cu statutul de mare putere),
o ecxagerare fard legaturd cu caracteristicile
generale si capacitatea statului. Aici primeaza mai
degrabd dorinta de a se afirma si inclinatia spre
activism in relatiile internationale, o exagerare
asumatd, chiar dacd motivatia poate fi profund
altruista, iar continutul nu acopera realitatea
factuala a caracteristicilor de putere mijlocie.

Actorul in sine mimeaza comportamentul
unei puteri mijlocii sau mari, In functie de
autoidentificare, dar si privilegiile acestei
categorii — pe care le cautd, de fapt, pentru uz
intern. Si se poate vedea cand resursele sale nu pot
sustine acest comportament si statut revendicat.
Australia, de exemplu, a asumat angajamentul
pentru internationalism liberal si credinta in
rolul de lider al puterilor mijlocii si minore in
relatiile internationale, care este mai degraba o
declaratie de intentie si instrument de atractie
pentru coagulare de coalitii decat dovada reala a
statutului de putere mijlocie, afirmat si asumat,
dar sustinut alternativ, cu suisuri si coborasuri, in
ultimii 35 de ani®.

Puterile mijlocii au tendinta sa fie stabilizatori
si purtatorii de legitimitate ai ordinii mondiale,
chiar daca sunt diferite ca nivel de ambitie si
substanta a elementelor de putere”. Puterile
mijlocii traditionale devin agenti liberi de
incredere care pot sa se alature, intr-o competitie
lansatd, noii puteri emergente sau sd ramana
loiali puterii in declin, fara garantii de prezervare
a angajamentelor anterioare sau de protectie la
retalierea puterii in devenire®.

Schimbarea de hegemon si ,.capcana lui
Tucidide” nu duc automat la rupturi si turbulente
tectonice decat in sistemele bazate pe putere si
pozitii fixe predefinite’’. Puterile mijlocii fac
alegeri constiente, atunci cand sunt necesare, pe
baze normative, de valori si principii comune
si nu neapdrat de predictie a reasezarilor, prin
aliniere cu cel puternic*?. De exemplu, intr-un
caz de bipolaritate antagonica in Indo-Pacific,

SUA-Japonia si Taiwanul, de o parte, si China, de
alta, Canada va trebui sa faca o alegere evidenta
pentru cd revizionismul chinez ii micsoreaza
forta de exprimare®, in timp ce Coreea de Sud,
Thailanda sau Indonezia ar putea alege o formula
de nealiniere sau balansare, din cauza dependentei
economice si de securitate de China*.

Ordinea mondiala este creatd si desenatd
mai degraba de idei si norme decat de puterea in
sine. Pe de alta parte, daca puterea revizionista
in crestere ataca fundamentele normelor liberale,
ale comertului international, securitatii
guvernantei globale, existd la nivelul puterilor
mijlocii toate elementele pentru varianta asocierii
in scopul balansarii acestui hegemon in devenire.
Diplomatia agila a puterilor mijlocii ar putea
include si Brazilia, Turcia, India, Africa de Sud
sau Indonezia®. De exemplu, desi rivalitatea
SUA-China aluneca spre confruntare, Australia
a incercat balansarea cu atentie intre cele doua
relatii atat de mult cat a putut, nsa, in final,
echilibrul a devenit dificil de mentinut?®.

In cazul de fata, practic fiecare temi strategica
sau economicad ce priveste Australia implica direct
competitia geopolitica intre SUA si China®’. Si
totusi, problema strategicd fundamentald este
revizionismul chinez fatd de lumea bazata pe
reguli si slabirea primatului strategic al SUA
pentru a-si promova propria dominatie. lar asta
aratd ca Beijingul a optat pentru schimbarea
sistemului pentru a se potrivi propriei istorii si
culturi strategice, in incercarea de a obtine un
avantaj comparativ’®. De aceea, Carta Alba din
2017 a Australiei plaseaza alianta SUA-Australia
in centrul abordarii unui Indo-Pacific stabil®’.

Autodefinirea/autoidentificarea ca putere
mijlocie este sustinutd de criterii — ,,gata sa isi
asume, in cea mai mare masura, propria aparare,
fara a avea mijloacele de a constrange sau
ameninta serios state cu capacitdti echivalente
in materie de putere si influenta, reusind sa
determine arhitectura si functionarea unor parti
specifice din sistemul international potrivit
propriilor interese. Deci o cuplare a capacitatii
de aparare si putere militara aldturi de influenta
diplomaticd, prin angajarea in organizatii si

Sau
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structuri internationale. lar la capitolul statelor
care continud si creeze echilibre si s balanseze
intre diferitele mari puteri — SUA, China, Rusia
chiar — pot fi identificate statele din Golf sau cele
din Asia Centrala*'.

_ ROLULSIRELEVANTA PUTERILOR MINORE
IN SECOLUL 21

Puterile minore sunt un principiu activ al
comunitatii internationale, care vizeaza state cu
capacitate redusa, dar, nicidecum, fara amprenta
internationald sau posibilitate de a alege sau chiar
actiona la nivel redus pe arena internationald. E
relevant sd vedem atit modul de definire, cét si
teoriile care vizeaza puterile minore si nivelurile
lor de influenta in raport cu marii actori, in timp
de rdzboi sau in organizatii internationale, ca
mod de intrebuintare a calitatilor si abilitatilor
lor, inclusiv in structuri in care votul conteaza. Si
aici diferenta intre stat mic si putere minora poate
fi relevanta la nivelul nuantelor.

Puterea minord este un stat cu capacitati
limitate pentru a-si satisface nevoile de securitate
si apdrare proprii, dar mai degraba independent
in politica externa si gandirea sa, capabil sa
proiecteze influenta moderata 1n anumite
regiuni*?. Puterile minore fie au format aliante,
fie au adoptat pozitia de neutralitate pentru a
acoperi limitarile. Statele mici sunt cele limitate
ca teritoriu, populatie, capabilitati militare si
economice; statul mic poate fi si geografic
relevant, dar fara capacitati administrative si
militare de luat in seama®.

Intre  abordiarile de  comportament
definitorii la nivelul puterilor minore se numara
urmatoarele: sunt sustinatoare ale lumii bazate
pe reguli si ale institutiilor multilaterale, care
le oferd mai multa securitate si influentd decét
dacd ar actiona singure; participarea scazutd
la relatiile internationale; accent pe economie;
sustinerea internationalismului; formarea de
aliante; aversiunea fata de risc si inclinatia spre
referinte morale, la nivelul arenei internationale®.
Puterile minore mai sunt definite drept state
cu resurse materiale si diplomatice atit de
restranse 1ncat liderii se concentreaza doar pe

integritatea teritoriala §i protectia suveranitatii
si independentei, farda a avea ambitii vizand
obiective cu relevanta globala®.

Temele legate de puterile minore se regasesc
cu precadere in relatia cu actiunile marilor
puteri si reactiile celor considerati proxy — fata
de sovietici si americani in timpul Razboiului
Rece sau chinezi mai recent*. n altd abordare se
subliniaza varianta neo-imperialistd, in care cei
doi mari vizau controlul si extinderea influentei,
dar care costau, la randul lor, un anumit nivel
de imprumut al puterii hard catre statul client*’.
Atractivitatea fatd de aceste state, puteri minore,
venea de la o mare varietate de atribute —
resurse minerale (petrolul din Orientul Mijlociu,
mineralele din Congo), locatie geografica (ex.:
Cuba), pozitionare strategica relevantd in raport
cu oponentul sau rivalul (ex.: Islanda). Clientii
obtineau, deci, bani, sprijin militar si politic
contra unui anumit nivel de influenta in beneficiul
propriu fatd de puterile mari.

Cu precadere 1n perioade de crize, puterile
minore exercitau o influentd disproportionata
fata de marile puteri*®. Exemplele relevante sunt
drepturile de pescuit ale Islandei, atacate de
Marea Britanie si reglate de SUA si NATO, in
1960, pentru a nu periclita securitatea Aliantei in
zona de nord a Oceanului Atlantic. Preluarea in
1968 a USS Pueblo de catre nord-coreeni si criza
rachetelor din Cuba (1962) sunt alte exemple®.
Mai putem cita Egiptul si criza Canalului de Suez
(1956).

Daca este sa vorbim despre influenta in
organizatii internationale, doud propozitii sunt
concomitent valabile: puterile minore exercitd o
influentd semnificativa asupra deciziilor in cele
mai importante organizatii internationale, in
timp ce marile puteri desfidsoara constrangeri
substantiale 1n aceste institutii, influentand
puterile minore®. Nici in organizatiile in care
sunt majoritare (prin numadr) puterile minore
nu pot schimba regimuri contra marilor
puteri’!, deoarece acestea s-ar putea retrage si
ar schimba relevanta institutiilor respective™.
De aici si importanta marilor puteri — abilitatea
de a constrange puterile minore s consimta la
cooperarea multilaterald in asemenea institutii,
chiar daca nu le avantajeaza direct>.
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Studii desfasurate la nivelul institutiilor
financiare si a UE aratd ca puterile minore
exercitd influenta substantiala in comportamentul
acestor institutii**. Coalitiile de puteri minore
au capacitatea de a bloca acorduri comerciale
multilaterale®, iar la nivelul UE noile studii
evidentiazd influenta substantiald a puterilor
minore 1n organizatie®>. Dominatia puterilor
majore din UE — puteri mijlocii altfel — este
contrabalansatd sau chiar depasitd de puterile
minore membre, pe baza regulilor de veto si
presedintierotativa, dar sitindnd de caracteristicile
personale ale liderilor®’. Alte instrumente sunt
veto-ul credibil si amenintarile de iesire din

organizatie®®.
Si 1n materie de aliante si securitate, studiile
aratd elemente comportamentale relevante.

Astfel, puterile minore cautd aliante pentru
a-si creste securitatea, bazate, la origine, pe
garantii din partea marilor puteri pentru protectia
teritoriului si populatiei Tmpotriva agresiunii
militare, asa cum 1n Rézboiul Rece marile puteri
sau superputerile cautau, de fapt, expansiunea
influentei politicilor externe si militare si
blocarea influentei rivalilor pe spatiile alese™.
Puterile minore preferd securitatea colectiva in
prevenirea conflictelor armate dacd se bazeaza
pe acorduri multilaterale, crescand securitatea
puterilor minore si permitandu-le sa-si pastreze
un anumit grad de flexibilitate in politica lor
externd.

Si mai interesant pentru analiza noastra, in
cazul particular al statelor din Flancul Estic, in
cazul unui razboi inter-statal angajamentele din
cadrul aliantelor ce contin doar puteri mijlocii si
minore sunt cel mai probabil sa fie respectate si
onorate, in comparatie cu cele care contin mari
puteri alaturi de puteri mijlocii si minore®. De
asemenea, € mai probabil sa te aldturi aliantelor
cand este vorba despre de un acord defensiv sau
cand majoritatea aliatilor se implica in razboi, iar
beligerantii sunt puteri minore®'.

Consensul este ca puterile minore incearca
sa evite razboaiele. Totusi, nu de fiecare data
acestea sunt doar victime ale agresiunii, ci au
facut alegeri care au escaladat in loc sa diminueze
disputele®. Razboiul apare atunci cand un stat are

perspectiva de a obtine concesii mai importante
de la oponent prin razboi decét prin negocierea
in timp de pace®. Insi, puterile minore care
ajung sa se confrunte intr-un conflict interstatal
conventional cu o mare putere vor pierde, in
cele mai multe cazuri, acest conflict asimetric®,
razboaiele de acest fel fiind foarte costisitoare, iar
cel puternic castiga, statistic, de fiecare data®.

Totusi, structura institutionald a actorului
mai slab, imbunatatirea coordonarii si moralul
pot surprinde actorul mai puternic®®. In plus,
personalitdtile angajate pun mai mult pret pe
morald si preocupdri deontologice®’. Intervin,
deseori, si factori interni care genereaza decizii
de politica externa riscante, atunci cand exista
o distributie disproportionatd a beneficiilor si
pierderilor®. Tot asa cum natura democratica,
supervizarea publica si transparenta costurilor
fac societatile liberale mai sensibile la razboi si le
creste aversiunea fatd de angajarea n confruntari
militare cu pierderi de vieti®.

MINILATERALELE §I  CRESTEREA
RELEVANTEI LOR CONTEMPORANE

Al treilea element teoretic util in analiza
noastra este cel al minilateralelor. Aparute,
initial, ca structuri informale in cadrul institutiilor
multilaterale” cu o mai mare coeziune,
minilateralele desemneaza, de fapt, un mecanism
stabilit de grupuri mici de state acoperind anumite
teme si care au drept reflectie formate informale
diferite de institutiile internationale multilaterale
clasice’. De exemplu, in regiunea Indo-Pacifica,
unde institutiile multilaterale atotcuprinzatoare
nu solutioneazd problemele regionale,
format foarte multe minilaterale™.

Minilateralismul este consolidat ca un
trend diplomatic facilitind dialogul 1intre
parteneri alesi, fara a fi institutionalizat si
evitdand angajamente juridice constrangatoare
asupra propriilor strategii. Forumurile de tip
minilateral sunt lesne de constituit, dar trecerea
spre formalizare este mult mai putin frecvent
intalnita”. Minilateralismul se refera la o tema sau

S-au

o amenintare specificd, un element de securitate
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care priveste mai putine state, cu aceleasi interese
si pe o perioada limitatd de timp. Formele mari de
actiune colectiva migreaza deseori in formate mai
restranse, mai informale si de actiune colectiva in
cadrul formatelor multilaterale care devin prea
largi si extinse. Procesul este numit chiar o forma
revizuitd de multilateralism pentru a creste forta
de cooperare intre participanti’.

Minilateralele din domeniul securitatii
au ftrei trasdturi predominante: numir mic
de participanti fata de formatele multilaterale
obisnuite; caracteristici ad-hoc, care le fac sa se
creeze si sa dispara rapid, fard urme institutionale;
inclinatie spre formulele clasice de securitate sau
amenintari traditionale”. E o abordare mai tintita,
cu cel mai mic numar de state necesar unui impact
cat mai mare pe o tema particulara, deci rezolva
o problema de optimizare’. Este o formula
voluntard mai degraba decat una contractuala,
concentratd pe o temd concretd mai degraba
decat pe abordarea comprehensiva si se referd, cu
precadere, la preocupari regionale decat globale,
cu abordare de jos in sus, de cele mai multe ori,
decat una de sus in jos”’.

Pentru eficienta si sanse reale de succes,
€ necesar ca participantii sa fie cei potriviti si
indispensabili. Pe de altd parte, minilaterale au
un caracter profund de functionare bazatd pe
relatii interpersonale foarte bune intre lideri’.
Nu rareori, minilateralele sunt acuzate a fi o
organizatie in sanul unei alte organizatii sau, in
anumite cazuri, formule de ajustare de pozitii,
guvernare sectard si dirijare a deciziei, dincolo
de prevederile statutare, la nivelul organizatiilor
multilaterale. Totusi, grupurile mici se bazeaza
pe un nivel mult mai mare de interactiune si
incredere, fara ca acest lucru sa fie, in sine, o
garantie a succesului.

La avantajele minilateralelor mai putem
adauga nivelul redus de birocratizare, discutii
mai oneste si directe, flexibilitate pentru acorduri
ad-hoc si nivel mai redus de costuri. Altfel,
minilaterala poate deveni o ,,sabie cu doua taisuri”
atunci cand vorbim despre lipsa de ierarhie sau
reguli st un vacuum de leadership. Cateodata
informalitatea duce la pierderea concentrdrii pe
obiective, in lipsa principiilor de organizare, a

cadrelor si institutionalizarii”. Ambiguitatea,
care e altd caracteristica a minilateralelor si a
rezultatelor convenite, poate avea un caracter
strategic, atunci cand obiectivele sunt largi si
limbajul vag creeaza spatiu pentru membrii
care nu sunt de acord cu actiunile promovate,
chiar daca exista consens in privinta intereselor
rezonabile®.

O alta abordare subliniaza, totusi, caracterul
de institutie internationala al minilateralelor®', cu
toate caracteristicile aferente, desi pot fi definite
drept ,aranjamente explicite negociate 1intre
actori internationali care prescriu sau autorizeaza
comportamente”. Grupurile minilaterale nu
sunt, totusi, aliante bazate pe tratate formale
sau institutii formalizate®. Sunt caracterizate
de invitatii selective, cu formate mai degraba
asociabile coalitiilor de vointa si excluderea
statelor neinvitate®.

Nu exista o forma unanim agreatd a definitiei
sau continutului conceptului de minilateralism™,
in schimb exista legdtura creatd prin reunirea
celor afectati de tema in cauza discutata®®. Atunci
cand suntem in cazul minilateralei in cadrul unei
organizatii multilaterale, existenta acordurilor
din organizatia multilaterala are impact direct
asupra minilateralei, ordonandu-i si limitdndu-i
miscarile si creand dificultati si tensiuni intre cei
invitati si cei exclusi, fapt ce reclama intotdeauna
o motivatie solida pentru a nu afecta multilaterala
in sine.

FLANCUL ESTIC, STATELE DIN LINIA iNTl:\I
SIARHITECTURA DE SECURITATE EUROPEANA

Am studiat cazul Marii Negre si al
realizarii  minilateralelor ~ si  acordurilor
regionale de securitate complementare, in

formula convergentei cu NATO — in contextul
transferului de responsabilitate de la SUA citre
componenta europeand, cu pastrarea umbrelei
nucleare si a ,,componentelor critice” ale
apararii conventionale®’, cu Uniunea Europeana
- in formatul reconstituirii complementare a
capabilitatilor si a industriei de aparare, inclusiv
prin programele SAFE, de imprumuturi la
dobanzile UE, si al Coalitiei de Vointa condusa
de Franta si Germania — succesoarea grupului

21



INFOSFERA

Raimstein®, cu o plus-valoare relevanta in materie
de integrare a actorilor extra-euroatlantici, dar
din spatiul statelor liberal democratice, dupa un
format tip ,,Afganistan” in precedentele reuniuni
NATO, impreund cu aspiratia si dorinta statelor
mijlocii de a construi formate complementare
pentru garantii directe si reasigurare la nivel
regional.

Rezultatul deopotriva,
puterilor minore in noul conglomerat coeziv de
tip minilaterala, cu relevanta la nivelul Flancului
Estic, de la Marele Nord la Marea Neagra, dar
st nevoia de implicare a Turciei — cea de-a doua
armatd a NATO si prima din Europa, dar si a
Ucrainei — cu 700-800 mii de militari antrenati
in cea mai importantd confruntare pe scard larga
de secol 21, utilizdnd toate categoriile de arme
occidentale. De altfel, un studiu special despre
rolul Ucrainei si Turciei in formatul de asigurare
a securitatii, apararii si descurajarii Europei®
releva si explicd preocuparea specificd a statelor
din Flancul Estic, din prima linie — concepte
acceptate astazi si la nivel UE — pentru formate
noi, complementare, asiguratoare ale arhitecturii
de securitate europene. Acestea trebuie sa aduca
rapid solutii, pand la consumarea cresterii
capacitatii si preludrii complete si depline a
atributiilor si componentelor capabilitatilor
americane retrase de catre statele europene.

Au rezultat cateva concluzii:

- aranjamentele regionale de securitate
si aparare devin elemente cheie intr-o
arhitecturd 1intaritd si recalibrata, care
adauga un sistem de parteneriate strategice
si minilaterale, toate in conditiile
convergentei §i solidaritatii  puterilor
mijlocii si un rol critic tot mai relevant al
puterilor minore;

- Formatul B9 plus Nordefco plus Ucraina,
care a avut loc la Bucuresti, ar trebui sa
adauge Turcia si sa determine elementele de
coeziune necesara, fara slabirea miezului,
care sa permita intarirea Flancului Estic pe
dimensiunea de aparare si descurajare;

- intr-un context de deficit al unei
componente de putere clasicd sau
capacitate geopolitica (in sensul definit de

subliniaza, rolul
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studiul publicat de Henry Jackson Society),
structurile coagulative de puteri mijlocii
au doud solutii: extinderea arealului
geografic — vezi Turcia si Ucraina, cu grija
mare pentru coeziune, ceea ce inseamna
mentinerea matricii de principii si valori
comune care definesc identitatea grupului
sicare nu trebuie sd sldbeasca, siimplicarea
puterilor minore®;

rolul puterilor minore este in crestere prin
aportul direct pe care il au, in elemente
unice, relevante, strategice, plus valoare
addugatd, crestere de legitimitate, dar si
prin aportul capacitatii proprii militare si
strategice, ca si al productiei si pietelor,
dar mai ales al componentelor solidaritatii
si a acordului cu constructele puterilor
mijlocii de reechilibrare a marilor puteri;
nivelul de ambitie reprezentat de aceste
constructe, inclusiv institutionalizate, ale
puterilor mijlocii este mult mai important
pentru puterile minore regionale decat
perspectiva fagocitarii, alinierii si /lipsei
de capacitati de influenta si realizare a
propriilor interese in raport cu marile
puteri;

dezbaterea pe baza criteriilor de eficienta
a raportului dintre diluarea unor principii
coezive sl extinderea pana la greutatea
Strategica a unui construct care sa
echilibreze marile puteri raméane un punct
cheie al constructiei conglomeratelor de
puteri mijlocii si minore;

Marea Neagrda, Flancul Estic si
Ucraina constituie surse de legitimitate
si capabilitdti ale constructelor inclusive
de securitate regionald In acest spatiu,
complementare NATO si UE;

discutia despre integrarea  Turciei
si Ucrainei in UE poate fi nuantatd
prin  abordarea  testului  regional,

comportamentul si functionarea in cadrul
structurilor bilaterale si angajamentelor de
securitate cu statele regiunii si probarea
utilitdtii ca premisd pentru angajarea
alaturi de UE si, ulterior, integrarea in
componenta de securitate si aparare, daca
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cea institutionald europeand e greu de
abordat in prima faza’!;
complementaritatea securititii regionale
poate fi salvatoare, cu mai multe valori de
intrebuintare: mai intai, cea a asigurarii
unui timp suficient de tranzitie pentru
renasterea  capabilititilor ~ europene,
dar si reasigurarea statelor din prima
linie, din Flancul Estic transatlantic, de
la Marele Nord la Marea Neagra, prin
capabilitati suficiente si asocierea cu state
cu experientd In actiuni militare si cu
argumente puternice in materie de aparare
si descurajare, de rezilienta societala, de
creativitate si inventivitate tehnologica®.

Am identificat cinci argumente intrinseci,
legate de propriile atribute, pentru care Turcia
trebuie sa fie inclusa 1n securitatea europeana:

1.

Motive de securitate. Turcia detine
capabilitati, industrie militarda, pregatire,
cea de-a doua armata din NATO, controlul
stramtorilor (indispensabile Rusiei si
proiectiei puterii sale in marile calde)
si apartine de Flancul Estic. De aici,
necesitatea de a complini Flancul Estic,
alaturand Formatului B9 al statelor
Europei Centrale si de Est membre NATO
cele cinci state nordice din NORDEFCO —
Norvegia, Finlanda, Suedia, Danemarca si
Islanda — si Turcia, pentru a avea un Flanc
Estic complet de la Marele Nord la Marea
Neagra.

Securitate  economicd, energie  si
competitie globald: numai prin integrarea
Turciei si Ucrainei se poate complini
Europa cu peste 500 de milioane de
locuitori, capabild sd intre in competitia
globala cu actori precum China si SUA si
sa aiba o piatd comund reunitd si o sansa
la nivelul concurentei cu marile blocuri
economice. Doar asa pot UE si statele
ei membre sa aspire la statutul de putere
globala.

Interesul crescut pentru Marea Neagra
si Regiunea Extinsa a Marii Negre.
Daca despre strategia americand pe
Marea Neagra este greu sa mai adaugam

ceva, Marea Britanie a revenit in regiune,
UE a adoptat o Strategie pentru Marea
Neagra — cu componenta strategica si de
securitate, asa cum Franta sau Germania au
redescoperit Marea Neagra (pentru ca aici
este ,,marele joc”) — ambele au strategii la
Marea Neagra si interese.

4. Existenta unor exercitii/initiative legate
de securitatea la Marea Neagra din care
Turcia face parte deja. E vorba despre
MCM, misiunea statelor NATO riverane
Marii Negre care marcheaza cooperarea
pentru deminare si anuntd cooperarea
extinsd pentru securitatea infrastructurii
critice submarine si maritime, securitatea
maritimd in sens mai larg. Fard a fi un
NATO in cadrul NATO si fard a rezerva
responsabilitatea doar la nivelul statelor
riverane, fiind necesara reluarea misiunilor
aliate de reasigurare imediat ce se va
putea, misiunea rdmane cea mai tangibila
si prezentd formuld aliatd de functionare
pe Marea Neagra.

5. Sistemul sofisticat de parteneriate
strategice  din  regiune,  inclusiv
parteneriatele bilaterale Romania-
Polonia, Romania-Turcia, Polonia-Suedia,
Romania-Ucraina, = Romania-Republica
Moldova, trilateralele Romania-Polonia-
Turcia si  Romaéania-Ucraina-Republica
Moldova, formatul Bucuresti 9 si Initiativa
celor Trei Mari. Nu uitam, desigur, toate
formatele parteneriale de reasigurare cu
Ucraina semnate de numeroase state din
regiune sau noua propunere si structura
de productie comund de drone initiatd de
Ucraina™.

Argumentele Ucrainei sunt mult mai
simplu de valorificat. Am vazut deja propunerea
cancelarului Merz, poate inabil formulata
sub eticheta de ,membru asociat”™, dar cu
un continut ce meritd abordat si considerat de
catre Ucraina pana la consumarea negocierilor
clusterelor si capitolelor integrarii in UE, care
vor lua timp. Preocuparea la nivelul UE exista
deja, cu integrarea Ucrainei la nivel militar,
pe componentele de aparare si descurajare.
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Argumentele sunt urmadtoarele:  mutarea
evidenta a centrului de greutate al NATO citre
Europa si a centrului de gravitatie la nivel euro-
pean catre Europa Centrala si de Est, dupa lansa-
rea razboiului de agresiune al Rusiei in Ucraina,
si cresterea capabilitatilor si preocuparilor pentru
aparare in aceastd regiune. Addugam rezilienta,
dorinta de a lupta — intangibilele de razboi”” — ca
si productia industriala, inovatia si dezvoltarea
teatrului de operatii de secol 21, adicd tot
elemente care recomanda Inclinatia spre Ucraina,
Turcia, Polonia, cu cele mai relevante investitii
si catre celelalte state din Flancul Estic, cel mai
expus agresiunii ruse’.

In  consecintd, perspectiva  utilizdrii
instrumentarului minilateralelor, ca
precursoare si test pentru angajamente pe termen

lung, si institutionalizarea relatiilor de securitate
in Flancul Estic al UE si NATO, caracteristicile
optiunilor puterilor mijlocii de a se coagula pentru
a constitui o formuld de balansare a marilor
puteri, rolul si locul de legitimare si valoare
adaugata a puterilor minore, dar mai ales nevoia
contiguitatii geografice, a coeziunii si solidaritatii
regionale, creeazd premisele complementaritatii
structurilor noii arhitecturi de securitate europene.
Iar punctul de plecare este Flancul Estic, statele
din linia intdi, care pot asigura cadrul de integrare
pentru Ucraina si Turcia si pot testa deschiderea
spre mentinerea respectarii si nediludrii excesive
a valorilor fundamentale care asigurd coeziunea
institutionala a unei arhitecturi de securitate a
Europei, incluzand NATO, UE, Coalitia de Vointa
si proiectele regionale, deopotriva.
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~.CAPCANA LUI TUCIDIDE"
S| RELEVANTA EI IN SECOLUL AL

XXI-LEA

Ionut-Réazvan BUCUR®

Abstract

neglected dimension of strategic competition.

preventive war; proxy war.

This essay examines the relevance of the "Thucydides Trap" concept, formulated by Graham
Allison, for analyzing the major geopolitical rivalries of the 21st century. Proceeding from the premise
that the Allisonian model, while useful as a diagnostic tool, offers an incomplete explanation of
contemporary dynamics, the paper tests the theoretical framework by applying it to three current case
studies: the United States — People's Republic of China rivalry, the United States — Russian Federation
confrontation, and the United States — Islamic Republic of Iran conflict. The essay takes as its starting
point the reconstruction of the concept's genesis, framing it within a theoretical foundation. Subsequently,
the research develops three distinct conflict architectures: the canonical pattern of the rising power,
the declining power trap, and preventive hegemonic war. The essay argues that contemporary nuclear
rivalries compel a transition toward proxy warfare and demonstrates that the internal vulnerability
of the dominant power, theorized by analogy with the stasis described by Thucydides, constitutes a

Keywords: Thucydides Trap; strategic competition; power; conflict; Sino-American rivalry;

INTRODUCERE

Conceptul ,, Capcana lui Tucidide” a devenit,
in ultimul deceniu, un reper al dezbaterii despre
rivalitatile dintre marile puteri. Originile sale se
afla 1n analiza pe care istoricul grec Tucidide a
dedicat-o Razboiului Peloponesiac, iar premisa
lui este ca atunci cand o putere ascendenta
amenintd sd detroneze puterea dominanta,
tensiunea rezultatd impinge sistemul spre razboi.
Ordinea internationald de dupa Rézboiul Rece
a fost construitd pe asteptarea cd redistribuirile
de putere vor putea fi gestionate prin institutii

si norme comune, insd ascensiunea Republicii
Populare Chineze, razboiul din Ucraina si
conflictul declansat in februarie 2026 de Statele
Unite si Israel impotriva Iranului au pus aceasta
asteptare sub semnul intrebarii

De aici porneste o intrebare fundamentala:
sistemul international contemporan reproduce
logica care a generat marile conflicte ale
trecutului sau asistdim la forme inedite de
rivalitate pe care instrumentarul clasic le explica
doar partial? Ipoteza noastrad este cd modelul lui
Graham Allison, desi valoros ca instrument de
diagnosticare, ramane incomplet. Trei trasdturi
esentiale ale prezentului (armele nucleare,

* Autorul este expert in cadrul Ministerului Apararii Nationale.
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interdependenta  economica  si
actorilor revizionisti de a submina democratiile
din interior) impun completarea cadrului clasic
cu trei categorii suplimentare. Acestea sunt
»capcana puterii in declin”, razboiul preventiv

capacitatea

hegemonic si vulnerabilizarea interna, fenomen
denumit, dupd modelul antic, un ,,cal troian’
institutional. Altfel spus, marile puteri ale
momentului graviteazd mai degrabd in jurul
»capcanei lui Tucidide”, adoptand arhitecturi de
conflict menite sd evite confruntarea directa, in
timp ce 1i redistribuie constant costurile.

Relevanta temei abordate deriva din faptul
ca descrie tipare istorice si, in egald masura,
avertizeaza decidentii asupra riscului de conflict
sistemic in punctele nevralgice ale ordinii actuale.
Eseul este structurat in trei capitole. Primul
reconstituie geneza si fundamentele teoretice
ale conceptului, pornind de la rivalitatea antica
dintre Sparta si Atena, ajungand la reformularile
moderne ale lui Organski si Gilpin, incluzand si
criticile aduse modelului. Al doilea aplica acest
cadru analitic asupra celor trei rivalitdti majore
ale momentului, tratate drept arhitecturi distincte.
Ultimul capitol examineaza douda mecanisme
principale prin care marile puteri isi gestioneaza
astazi rivalitatea, analizand specific razboiul prin
proxy si tacticile de subminare internd a puterii
dominante.

’

GENEZR SI FUNDAMENTELE TEORETICE
ALE,,CAPCANEI LUI TUCIDIDE"

Sparta si Atena: originile istorice ale con-
ceptului

Pentru a intelege ,, Capcana [lui Tucidide”
in profunzimea ei, trebuie reconstituit contextul
din care provine. La mijlocul secolului al V-lea
i.Hr., lumea greaca era dominatd de doua puteri
cu structuri politice, economice si militare radical
diferite. Sparta era o oligarhie militard terestra,
cu o economie bazatd pe exploatarea unei
populatii de servi (hilotii'), a carei supraveghere
constantd impunea un conservatorism strategic si
o prudenta extrema in angajarea fortelor departe
de Pelopones. Modelul sau de organizare sociala

era stabil, dar static, orientat spre mentinerea
echilibrului intern si a hegemoniei in Pelopones,
prin sprijinirea regimurilor oligarhice aliate®.

Atena era, prin contrast, o democratie
comerciala si maritimd in plind expansiune, a carei
putere se baza pe controlul fluxurilor financiare.
In urma victoriei asupra persilor, la Salamina
(480 1.Hr.), si a formarii Ligii de la Delos® (478
i.Hr.), Atena a transformat treptat aceasta alianta
defensiva 1Intr-un imperiu naval centralizat.
Momentul decisiv al acestei transformari a fost
mutarea tezaurului Ligii de la Delos la Atena
(454 1.Hr.), act care a permis utilizarea tributului
nu doar pentru apararea comund, ci $i pentru
finantarea programului politic si de dezvoltare
promovat de Pericle si consolidarea democratiei
prin plata functiilor publice®.

Aceasta ascensiune spectaculoasa a Atenei a
generat in Sparta o anxietate profunda, pe care
Tucidide o identifica drept cauza fundamentala
a conflictului. Sparta nu se temea doar de
capacitatea militard a Ateneli, ci si de dinamismul
sau incontrolabil si de posibilitatea ca un imperiu
naval bogat sa poata sustine un razboi de uzura pe
termen lung, neutralizand superioritatea terestra a
Spartei®. Tucidide sintetizeaza aceastd dinamica
in celebra sa teza: ,, Adevarata cauza a razboiului,
desi cel mai putin marturisita in public, a fost, in
opinia mea, cresterea puterii Atenei si alarma pe
care aceasta a trezit-o in Sparta, facdand razboiul
inevitabil .

Declansatorul imediat al razboiului (disputele
privind Corcyra si Potideea intre 435 si 432
i.Hr.) a reprezentat doar scanteia care a activat
tensiunea structurala acumulatd in deceniile
de Pentecontaetia’. Dincolo de motivatiile
traditionale legate de prestigiu si onoare, decizia
Spartei de a declansa razboiul a fost dictata
fundamental de identificarea unei ferestre de
oportunitate strategicd. Sub presiunea constanta
a aliatilor corintienti, elita spartand a constientizat
ca orice amanare a confruntdrii i-ar fi permis
Atenel sd 1si consolideze decisiv avantajul naval
prin absorbtia flotei din Corcyra. O asemenea
evolutie ar fi inclinat balanta de putere intr-un
mod iremediabil in defavoarea sa. In esents,
aceastd convingere ca timpul lucreaza impotriva
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puterii hegemonice a actionat ca un motor

psihologic, transformand o competitie s

structurala Intr-un conflict militar deschis. .
Un alt eclement tucididian relevant ,

este Dialogul Melian (416 1.Hr.),

care marcheazd punctul in care Atena
abandoneaza orice pretentie de hegemonie  °®
in favoarea unei tiranii imperiale. In s
fata refuzului melienilor de a se supune, |,
generalii atenieni au formulat explicit
legea naturald a puterii: ,, Cei puternici fac
ceea ce le permite puterea, iar cei slabi
suferd ceea ce trebuie sa sufere’. Aceasta
transformare 1ilustreaza ciclul puterii in
care fosta putere ascendentd, care invoca
dreptatea Impotriva persilor, devine puterea
instalata care isi apard pozitia prin forta,
confirmand viziunea lui Tucidide asupra
naturii umane neschimbdtoare Tn conditii
de presiune extrema.

Dela Tucididela Allison: reconstructia
modernd a conceptului

Graham Allison a extras intuitia
tucididiana din contextul antichitatii si a
transpus-o intr-un model analitic aplicabil
relatiilor internationale. El a intocmit un ,, dosar
de caz” cuprinzdnd 16 tranzitii de putere din
ultimele cinci secole, in care o putere ascendenta
a amenintat sa detroneze o putere hegemonica.
Rezultatele acestui test empiric au evidentiat ca,
in 12 dintre cele 16 situatii studiate, rivalitatea
structurald s-a solutionat prin razboi’. Allison
defineste ,,capcana lui Tucidide” drept stresul
structural natural si periculos care apare atunci
cand o putere emergentd perturbd echilibrul
stabilit, generand o reactie defensiva dublata
de teama in randul puterii instalate'*. Existenta
celor patru cazuri in care tranzitia s-a realizat
fara conflict demonstreaza ca iesirea din logica
,capcanei lui Tucidide” depinde de adaptarile
profunde ale atitudinilor guvernamentale si
sociale. Cel mai des invocat exemplu in acest sens
este ,, marea reapropiere” dintre Marea Britanie
si Statele Unite, de la inceputul secolului al XX-
lea, un transfer de hegemonie facilitat nu doar de
identitatea culturala si lingvisticd comuna, ci si
de recunoasterea de cidtre Londra a suprematiei
americane in emisfera vesticd in schimbul unei
aliante tactice impotriva Germaniei.

Ruling Power

Rising Power

Domain

Late 15" century Portugal 0% Spain Glabal empire and trade ‘No war
First half of 16" century France - Hapsburgs \Land power in western Europe War
16%and 17° centuries W apsburgs (€] m" E%m:ﬁymm War
First half of 17" century. L Hapsburgs == Sweden }'ﬂ',':;"d""“""' S War
Mid-to-late 17* century = DutchRepublic —}— England hobal ampis:pe3 povecanel War
Late L7 to migle France = GreatBritain | Siobs smpire and Eurcpaan War
t.:ﬂn:::::ndearlyls* 122 United Kingdom I I France Land and sea power in Europe War
Mid-19° century B B France — Germany Land power in Europe War
cf;‘:.}{?::““ SRS : Chinaand Russia @ Japan LLand and sea power in East Asia War
Early-20° century £4=2 United Kingdom ™= United States mm ﬁmm‘
percnuy S UntedKinglom = Gormany  SpimoSesd War
Mid-20 century E mm’:‘m‘ Germany LLand and sea power in Europe War
Mid-20" century E= United States @ Japan Ly e TR e War
19405-1980s B ynited States [l SovietUnion  Global power @“{1
1990s-present =i United Kingdom B Germany Political influence in Europe No war

§ ) o France

Fig. 1 — 16 rivalitati analizate de Graham Allison

(sursa: https://www.theatlantic.com/international/archive/2015/09/

united-states-china-war-thucydides-trap/406756/,
accesata la data de 12 mai 2026)

Totusi, aplicabilitatea acestui model la
relatia contemporand dintre SUA si R.P.Chineza
este contestatd de numerosi cercetatori, care
subliniazd cd absenta afinitatilor ideologice si
interdependenta economica datd de globalizare,
inexistente la momentul conflictului dintre Atena
si Sparta, creeaza o dinamica diferita, unde riscul
provine din posibilitatea ca o putere emergenta
care considerd ca este in declin sd actioneze
impulsiv'!

Teoria trancitiei de putere: Organski, Gilpin
si traditia realista

Argumentul lui Allison se inscrie intr-o
traditie teoretica care a contestat profund dogma
clasicd a echilibrului puterii. In lucrarea sa de
referintd (World Politics, 1958), A.F.K. Organski
a propus o paradigmd diferita de viziunea
traditionala, demonstrand ca paritatea de putere
genereazd, de fapt, momentul de risc maxim
pentru declansarea unui conflict. Conform
modelului tranzitiei de putere, probabilitatea
unui razboi sistemic atinge cota maxima atunci
cand un actor emergent, sustinut de o expansiune
rapidd a resurselor sale interne (demografice
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si industriale), ajunge sd egaleze capacitatile
puterii dominante. Aceastd tensiune structurala
erupe inevitabil in momentul 1n care statul aflat
in ascensiune 151 manifesta deschis nemulfumirea
fatd de regulile si distributia beneficiilor din
statu-quo-ul international impus de hegemon'?.

Valoarea de duratd a acestui cadru de
analiza a fost recunoscutd inclusiv de Robert
Gilpin, care a evidentiat permanenta trasaturilor
fundamentale ale relatiilor internationale de-a
lungul mileniilor, acestea fiind definite invariabil
de o luptd continud pentru resurse si putere
intr-un mediu anarhic. Teoreticianul a sustinut
explicit superioritatea relatarii lui Tucidide
privind razboaiele hegemonice in fata oricarei
alte generalizdri din domeniu, considerand-o
un fundament indispensabil pentru dezvoltarea
modelelor contemporane'®.

Prin sinteza acestor contributii teoretice
majore, Allison reuseste sa dezvolte un instrument
analitic cu o dubla valenta. Pe de o parte, acesta
indeplineste o functie descriptiva esentiala pentru
ordonarea logica a datelor istorice din ultimele
cinci secole. Pe de alta parte, instrumentul capata
o puternicd dimensiune prescriptiva, avertizand
factorii de decizie asupra urgentei de a recalibra
eforturile diplomatice in scopul evitarii unui
deznodamant violent in cadrul actualei rivalitéti
sino-americane.

In final, reconstituirea atenti a genezei
conceptului evidentiazd caracterul selectiv al
lecturii pe care Allison o aplica textelor scrise de
Tucidide. Istoricul atenian a evitat sa formuleze
o teorie a tranzitiei de putere in sensul propus
de Organski'¥, preferand sa construiasca o
analizd axata pe rolul fricii structurale, ca motor
principal al deliberdrii politice viciate. Celebra
referintd din prima sa carte, vizand expansiunea
Atenei si alarma pe care aceasta a declansat-o in
Sparta, ilustreaza inainte de toate un mecanism
psihologic  si  institutional, distantandu-se
clar de rigorile unei legi a puterii materiale.
Organski si Gilpin au rafinat ulterior aceasta
intuitie timpurie pentru a o integra Intr-un model
probabilistic, abordare careia Allison i-a conferit
o forma empiricd sistematica. Totusi, valoarea
incontestabila a acestor contributii ramane

conditionatd de aplicarea lucidd a aparatului
conceptual, impunand o distinctie permanenta
intre limitele analogiei istorice si predictiile
analitice structurale.

TREl RIVALITATI ANALIZATE PRIN
PRISMA ,,CAPCANEI LUI TUCIDIDE"

SUA — R.P. Chineza: cazul tucididian al
puterii ascendente

Republica Populara Chineza a parcurs o
tranzitie rapida spre statutul de putere regionala
dominanta in Asia de Est. De la un PIB de
aproximativ 1,2 trilioane de dolari, in anul 2000,
economia chineza a ajuns la aproximativ 19,8
trilioane USD in 2024, reprezentand in jur de
17% din PIB-ul mondial, fatd de 29,8 trilioane
USD ai SUA. Aceasta crestere a fost insotita
de modernizarea radicald a Armatei Populare
de Eliberare a R.P.Chineze si de proiectia
influentei prin Initiativa ,,Belt and Road”,
cu investitii cumulate de peste 2,5 trilioane
USD, din 2005 pana in prezent'. Strategia de
Securitate Nationald a SUA din 2025 reflecta
aceasta realitate, identificand R.P.Chineza drept
singurul competitor care detine atat intentia,
cat si capacitatea de a reconfigura ordinea
internationala'®. Aceastd dinamica a ascensiunii
este nuantatd de teza ,, Chinei la apogeu”, care
sugereaza ca Beijingul s-ar putea confrunta cu
un declin structural cauzat de criza demografica,
datorii financiare si scaderea productivitatii.
Conform acestei perspective, riscul major
nu provine dintr-o crestere continud a puterii
statutului chinez, ci din ,,zona de pericol ” in care
o putere aflatd la zenit, temandu-se ca viitorul va
fi mai putin favorabil decat prezentul, devine mult
mai impulsiva si predispusa la agresiune pentru
a-si securiza obiectivele 1nainte ca fereastra sa
de oportunitate strategica sa se inchida definitiv.
In aceastd ecuatie, ,,capcana lui Tucidide” este
dublatd de o vulnerabilitate distinctd, numita
,,capcana puterii in declin”V. In acest context,
teama pierderii ireversibile a momentului istoric
actioneaza ca un catalizator puternic, declansand
conflicte pe care o putere aflatd pe o traiectorie
ascendenta stabila le-ar fi evitat in mod firesc.
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Rivalitatea sino-americana este
multidimensionala si a evoluat de la un model
bazat pe ,,decoupling” (decuplare totald) spre
unul de ,,de-risking”'® si fragmentare structurala
tehnologica si  economicd.  Dimensiunea
economica a generat un razboi al tarifelor inceput
sub prima Administratie Trump si mentinut
de cea a presedintelui Biden, devenind apoi o
disputd pentru suprematie in domenii precum
semiconductorii si energia verde. In plan militar,
Stramtoarea Taiwan ramane punctul critic, nu
doar din ratiuni de prestigiu pentru Beijing,
ci si pentru rolul ei In controlul lanturilor
de aprovizionare. Dimensiunea tehnologica
adaugd o noud arend de confruntare, cuprinzand
inteligenta artificiala, retelele 5G si tehnologiile
cuantice, considerate decisive pentru echilibrul
de putere pe termen lung”. Pentru Washington,
miza nu mai este doar descurajarea militara, ci,
foarte probabil, impiedicarea R.P.Chineze de a
atinge autosuficienta tehnologica in sectoarele
decisive.

Dinamica recenta demonstreaza, insa, ca
rivalitatea oscileaza constant intre o escaladare si
dezescaladare negociata, realitate care valideaza
pe deplin ipoteza unui model teoretic incomplet.
In noiembrie 2025, cele doua state au perfectat un
acord comercial limitat, prin care Statele Unite
au redus la jumatate (de la 20% la 10%) tarifele
asociate fentanilului si au prelungit exceptarile
aferente Sectiunii 301?° pana in noiembrie 2026.
In contrapartida, Beijingul a suspendat, pentru
un an, controlul exporturilor de pamanturi rare,
masurd instituitd initial in luna octombrie a
aceluiasi an?'. O reorientare $i mai surprinzatoare
s-a produs 1n intervalul decembrie 2025 —ianuarie
2026, urmare a deciziei Administratiei Trump de a
autoriza vanzarea cipurilor avansate de inteligenta
artificiala catre China, anuland astfel restrictiile
anterioare. Conditionarea acestei masuri de
colectarea, de catre guvernul american, a 25%
din valoarea vanzarilor companiei Nvidia a atras
critici vehemente din partea fostilor oficiali®.
Decizia a fost perceputa drept o tranzactionare
periculoasd a securitatii nationale in schimbul
unor concesii strict comerciale. Tabloul geopolitic
a suferit noi complicatii in februarie 2026, odata

cu hotararea Curtii Supreme de Justitie a SUA
privind limitarea puterii presedintelui de a utiliza
legea IEEPA* pentru impunerea tarifelor. Drept
urmare, executivul american a ridicat restrictiile
initiale, introducidnd in schimb un tarif global
de 10% pe o perioada de 150 de zile, invocand
Sectiunea 122 din Legea comertului**. Aceasta
succesiune de oscilatii ilustreazd limpede o
rivalitate gestionata prin tranzactii pragmatice
succesive, contrazicand direct teza unui
determinism inerent al conflictului.

Pe de altd parte, o trasatura distinctiva
a strategiei chineze actuale este constructia
unei ,.economii cetate”, menitd sd asigure
autosuficienta in sectoare critice si sa reduca
expunerea la sanctiuni. Totodata, recunoasterea
oficiald a statului chinez ca un competitor de tip
,,near-peer” in Strategia de Securitate Nationala
a SUA din 2025 marcheaza o schimbare de
paradigma in care Washingtonul nu mai priveste
rivalitatea ca pe o confruntare ideologica, ci ca pe
un concurs al productiei industriale si tehnologice.
Un fapt notabil este ca insusi presedintele Xi
Jinping a invocat explicit ,, capcana lui Tucidide”
la finalul ultimei intrevederi oficiale cu seful
statului american de la Beijing, chestionand
daca ,,pot China si Statele Unite sa depaseasca
asa-numita Capcanad a lui Tucidide si sa creeze
o noua paradigma pentru relatiile dintre marile
puteri? . Aceasta referintd directd demonstreaza
ca modelul functioneaza nu doar ca instrument
analitic academic, ci si ca potential cadru de
negociere si relationare diplomatica la cel mai
inalt nivel. Cazul rivalitatii sino-americane
ramane cel mai bun exemplu al ,, capcanei
lui Tucidide”, in sensul existentei unei puteri
ascendente reale, care provoaca hegemonia unei
puteri instalate in toate dimensiunile puterii.

SUA - Federatia Rusa: ,,capcana puterii in
declin”

Relatia dintre Statele Unite si Federatia
Rusa ilustreazd o varianta diferitd a logicii
tucididiene, fiind guvernata de anxietatea
declinului in locul ambitiilor specifice unei puteri
aflate in ascensiune. Avand in vedere decalajul
economic imens inregistrat in anul 2025 (PIB-
ul Federatiei Ruse a fost doar de 2,08 trilioane
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USD, comparativ cu cele 30,51 trilioane USD al
SUA), capacitatea Moscovei de a sustine un efort
hegemonic pe termen lung este limitata. In acest
context, modelul clasic propus de Graham Allison
beneficiaza de completarea oferita de cercetatorii
Hal Brands si Michael Beckley, prin teza
,,capcanei puterii in declin”. Conform acestei
perspective, un actor revizionist confruntat cu
o stagnare severa, survenitd dupa o perioada de
prosperitate, dezvoltd un comportament pronuntat
impulsiv. Statul va actiona agresiv pentru a
preintampina pierderile viitoare, Incercand sa
profite de o fereastra de oportunitate strategica
aflata pe punctul de a se inchide definitiv?.

Agresiunea declansatd impotriva Ucrainei,
un conflict care a erodat substantial prestigiul
militar al Moscovei si a epuizat resurse financiare
considerabile, se inscrie perfect In acest tipar
de actiune. Abordarea confirmd aplicarea unui
veritabil ,, keynesianism militar ', un mecanism
prin care statul isi mobilizeaza ultimele rezerve
interne exclusiv pentru a forta o reconfigurare
a ordinii internationale 1in favoarea sa®.
Sustenabilitatea acestui model de subzistenta
strategicd se afla sub o amenintare directa,
generatd de ritmul accelerat de consumare a
rezervelor acumulate de-a lungul deceniilor
anterioare. Fondul Bunastarii Nationale, pilonul
traditional al rezilientei macroeconomice ruse,
a inregistrat o prabusire dramaticd a activelor
lichide. Resursele sale s-au redus de la 113,5
miliarde USD, in momentul declansarii invaziei,
la aproximativ 36,4 miliarde USD la inceputul
anului 2025, proiectiile economice indicand
o epuizare completa in cursul anului 2026%.
Aceasta vulnerabilitate financiard, combinata
cu o ratd ridicatd a inflatiei si un exod masiv al
capitalului uman inalt calificat, limiteaza sever
optiunile decizionale. Kremlinul este constrans
sd prioritizeze obiectivele militare imediate 1n
detrimentul oricaror planuri de diversificare
economicd, o directie care adanceste inevitabil
dependenta fatd de R.P.Chineza pentru asigurarea
tehnologiilor critice si a materiilor prime
industriale.

O abordare analitica alternativd propune o
inversare a polilor de perceptie. Privind dinamica

de securitate europeand din aceastd perspectiva,
Occidentul a actionat de facto ca o putere
ascendenta 1n vecinatatea imediata a Rusiei, prin
extinderea succesiva a Aliantei Nord-Atlantice si
atragerea politica a Ucrainei in sfera de influenta
a Uniunii Europene. In consecinti, Moscova
reactioneaza asemenea unei puteri instalate la
nivel regional, incercand sd blocheze o tendinta
de marginalizare perceputd drept o amenintare
existentiala la adresa propriei identitati de mare
putere. William Burns, in perioada mandatului
sdu de ambasador la Moscova, avertiza Inca
din februarie 2008 asupra acestui risc major.
El sublinia cd o eventuald aderare a Ucrainei
la NATO ar reprezenta , cea mai luminoasa
dintre toate liniile rosii” pentru intreaga elita
rusd in ansamblul ei, depdsind cu mult nivelul
strict al cercului decizional condus de Vladimir
Putin®’. Avertismentul arata clar ca oricare dintre
factiunile politice de la Kremlin ar interpreta o
asemenea perspectiva drept o provocare directa
la adresa intereselor nationale fundamentale.
Alimentata de acest complex al incercuirii
occidentale, viziunea strategica a liderilor rusi a
transformat teritoriul ucrainean dintr-un simplu
stat vecin Intr-un teren de luptd decisiv pentru
supravietuirea Rusiei ca pol de putere in sistemul
international.

Discursul sustinut de Vladimir Putin la
Conferinta de Securitate de la Miinchen, in
februarie 2007, ramane documentul programatic
al acestei temeri structurale, reprezentand o
articulare timpurie a nemultumirii profunde fata
de ordinea unipolarda condusa de Statele Unite.
Diferenta esentiald fatd de prototipul Spartei
antice constd in natura statutului aparat. in loc
sd protejeze o hegemonie consolidata si stabila,
Federatia Rusa urmareste sa se mentind pe pozitia
unei ,, puteri suficient de bune”, apeland intens la
tactici hibride si la instrumente de sharp power’’
pentru a-si compensa vulnerabilitatea economica
in raport cu Alianta Nord-Atlantica.

Aceastd pozitie o transformd, in mod
paradoxal, intr-un actor mult mai imprevizibil si
periculos pe termen scurt. O mare putere dominata
de perceptia ca timpul lucreazd impotriva sa si ca
restul lumii 1i exploateaza sldbiciunea temporara
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devine puternic predispusd la asumarea unor
riscuri militare majore, din dorinta de a forta
un echilibru capabil sd ii garanteze prestigiul.
Prin urmare, depdsind tiparul clasic al unei
forte aflate in plind expansiune, agresiunea rusa
reprezinta, in esentd, reactia violentd a unui stat
care constientizeaza ca inchiderea ferestrei sale
de oportunitate ar echivala cu o condamnare la
irelevanta istorica®.

Pe fondul acestei degradari continue a
capacitatilor sale conventionale, arsenalul nuclear
reprezintd instrumentul prin care Moscova
reuseste s mai mentind o formd de paritate
simbolica si strategica in raport cu Statele Unite.
Expirarea tratatului New START, in luna februarie
a acestul an, cumulata cu revizuirea doctrinei
nucleare rusesti din 2024, marcheaza o tranzitie
evidentd catre o posturd de descurajare de tip
coercitiv. Printr-o asemenea manevra strategica,
riscul nuclear este transformat intr-o parghie
de santaj, conceputd pentru a restrange drastic
spatiul de actiune al puterii hegemonice.

SUA-Iran: razboiul hegemonic preventiv

La data de 28 februarie 2026, Statele Unite
si Israel au lansat Operatiunea ,, Epic Fury”, o
campanie fulgeratoare constand in aproximativ
900 de lovituri aeriene executate pe parcursul a
12 ore. Tintele principale au vizat infrastructura
militard iraniand si esaloanele superioare ale
regimului de la Teheran. Fundamentul strategic al
acestei ofensive a pornit de la premisa ca Iranul,
pe fondul sanctiunilor si al protestelor interne
din luna ianuarie a.c., ar fi incapabil sa mai
sustind o rezistentd organizatd in eventualitatea
eliminarii Liderului Suprem®. O dimensiune
criticd a acestui conflict este reprezentata de
conturarea unei divergente strategice profunde
intre Washington si Tel Aviv, o fractura
care a complicat semnificativ desfasurarea
operatiunilor si perspectivele de solutionare. In
viziunea Israelului, capacitatile balistice iraniene
si reteaua regionald de interpusi constituie
amenintari de naturd existentiald, impunand o
neutralizare totald. Prin contrast, Statele Unite
au prioritizat securizarea imediatd a Stramtorii
Hormuz si evitarea angrenarii intr-un nou conflict

prelungit, capabil sa deturneze resurse vitale de
la competitia strategica principald din regiunea
Indo-Pacifica. Aceastd asimetrie de interese i-a
plasat pe factorii de decizie americani intr-o
,,capcana a credibilitatii”. Astfel, Washingtonul
s-a vazut obligat sa calibreze fin necesitatea unei
descurajari militare ferme in raport cu riscul unei
escaladari masive, perspectiva puternic respinsa
de un public intern deja alarmat de volatilitatea
preturilor la combustibil*.

Evolutiile ulterioare au generat un blocaj
cvasitotal al tranzitului maritim, moment in care
Iranul a mutat centrul de greutate al conflictului
asupra controlului Stramtorii Hormuz. Incepand
cu data de 4 martie 2026, Garda Revolutionara
Islamica a apelat la un arsenal hibrid compus
din mine maritime, drone si ambarcatiuni de
mici dimensiuni pentru a controla libertatea de
navigatie in regiune. Prin aceastd miscare tactica,
un punct strategic vital, prin care tranziteaza anual
peste o cincime din volumul global de petrol si de
gaze naturale lichefiate, a fost transformat intr-un
instrument major de presiune geopolitica.

Sub autoritatea noului lider, Mojtaba
Khamenei, Teheranul a instituit un regim
discriminatoriu de control si de taxare a navelor
comerciale,
traficul la doar 5% din volumul sdu obisnuit.
Repercusiunile economice imediate ale acestor
actiuni au fortat statele asiatice, in calitatea lor
de beneficiare principale ale rutei, sa initieze
negocieri diplomatice bilaterale cu Iranul in
vederea obtinerii unui acces selectiv pentru navele
considerate ,,non-ostile”. Aceastd paradigma
valideaza Tn mod direct teza ,, capcanei puterii in
declin”’, argumentata anterior in cadrul celorlalte
doua rivalitati.

Un alt element de noutate tactica il
constituie implementarea de catre Teheran a
unui sistem sofisticat de taxare, instrumentat
de Corpul Gardienilor Revolutiei Iraniene. Prin
intermediul acestui mecanism, tranzitul maritim
prin stramtoare a devenit strict conditionat de
obtinerea prealabila a unui aviz de securitate.
Pentru a eluda arhitectura restrictivd a sanctiunilor
americane, [ranul a solicitat ca plata acestor taxe

masurda extremda care a redus
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sa fie efectuatd inclusiv in yuani chinezesti.
O asemenea decizie a facilitat comertul direct
cu Beijingul, transformand controlul maritim
intr-o veritabild parghie de presiune politica.
Drept consecinta, aceastd strategie a subminat
profund eforturile Statelor Unite de a coagula o
coalitie internationald de securitate. Mai mult,
manevra a constrans marile puteri asiatice sa
negocieze aranjamente diplomatice individuale
cu Teheranul, o situatie care evidentiaza
clar limitele puterii militare conventionale a
hegemonului atunci cand este confruntat cu
strategii asimetrice’.

Efectul strategic major al acestui conflict
asupra competitiei globale consta in redistribuirea
costurilor 1n favoarea R.P.Chineze. Statul chinez
beneficiazd din plin de distragerea atentiei si a
alocarii resurselor americane catre un teatru de
operatiuni periferic. Dupd cinci saptdmani de
ostilitati, Pakistanul a reusit sa intermedieze un
armistitiu fragil in perioada 7-8 aprilie 2026,
un demers sustinut printr-un impuls diplomatic
decisiv din partea Beijingului. Ulterior,
confruntarea a migrat catre o paradigma a
,, razboiului economic fragmentat”, in cadrul
caruia Statele Unite au impus un contra-embargou
porturilor iraniene, in vreme ce Teheranul a
mentinut o serie de restrictii selective, autorizand
exclusiv tranzitul navelor apartinand unor state
»prietene”, precum R.P.Chinezd sau Pakistan.
Aceasta conjunctura ilustreaza perfect modul in
care R.P.Chineza capitalizeaza strategic pe seama
., vulnerabilitatii prin angajare” a SUA in teatrele
secundare de conflict’’. Beijingul reuseste, astfel,
sa 1si consolideze influenta in randul Sudului
Global fari a se fi implicat direct in ostilitati. In
acelasi timp, Washingtonul se vede constrans sa
isi epuizeze resursele militare pentru restabilirea
libertdtii de navigatie, fiind nevoit sa lanseze
eforturi operationale majore, similare misiunii
Project Freedom.

Evolutiile din cursul luniimai 2026 au acutizat
aceastd stare de incertitudine geoeconomica,
transferand costurile conflictului asimetric direct
asupra pietelor globale. Pe fondul prelungirii
restrictiilor de navigatie impuse de Teheran,
sectorul energetic a reactionat printr-o volatilitate

extremd. Cotatiile internationale ale barilului de
petrol au inregistrat o ascensiune fulminanta,
generand presiuni inflationiste majore i
vulnerabilizand implicit stabilitatea economica
americana pe plan intern. In acest climat profund
volatil, discursul presedintelui Donald Trump a
adoptat o linie a presiunii maxime, dublata de un
apel ferm la partajarea efortului strategic. Liderul
de la Casa Alba a reiterat imperativul restabilirii
imediate a libertdtii de tranzit, solicitand totodata
o implicare financiard si operationald mult mai
asumatd din partea aliatilor asiatici si europeni,
dependenti de aceasta ruta maritima. Declaratiile
prezidentiale au pendulat constant Intre proiectia
unei forte militare coplesitoare, menite sa
descurajeze definitiv regimul iranian, si dorinta
pragmatica de a proteja consumatorul american
de socul preturilor la carburanti.
dinamica ilustreaza perfect dilema strategica a
Washingtonului, constrans sd navigheze intre
imperativul mentinerii credibilitatii sale de garant
al securitdtii globale si evitarea unor costuri
economice capabile sd erodeze capitalul politic
al administratiei.

Analiza structurald demonstreaza o distantare
clara a acestui conflict de criteriile ,, capcanei
lui Tucidide”, formulate de Graham Allison,
principala divergenta constand 1n absenta
elementului esential al paritatii dintre o putere
ascendenta si una instalatd. Din punct de vedere

Aceasta

cantitativ, in anul 2025, economia iraniana
(evaluatd la aproximativ 356,5 miliarde USD)
reprezenta o simpla fractiune In comparatie cu
fortaeconomicia Statelor Unite. Inabsentaacestui
echilibru al fortelor, modul de actiune se inscrie
in logica ,,razboiului preventiv hegemonic’®.
In cadrul acestei arhitecturi strategice, puterea
dominanta alege sd intervind decisiv pentru a
neutraliza o capacitate adversd in plina dezvoltare,
anticipand si prevenind transformarea acesteia
intr-o amenintare existentialda iremediabila.
Aceastd abordare decizionald este alimentata
exact de teama fatd de o potentiald , Atena de
mdine”, un mecanism psihologic si strategic
pe care Tucidide l-a identificat drept motorul
fundamental al razboiului hegemonic.
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RAZBORIELE PRIN PROXY $I CALUL
TROIAN

O trasatura distinctivd a rivalitatilor
contemporane, comparativ cu modelul clasic
allisonian, consta in externalizarca deliberata
a conflictului citre teatre tertiare. In contextul
descurajarii nucleare, o confruntare frontala intre
marile puteri ar reprezenta o decizie strategica
irationala. Astfel, actorii statali de prim rang
opteazd constant pentru transferul costurilor
majore ale competitiei globale asupra unor state
de dimensiuni reduse, transformandu-le in zone
tampon.

Razboiul din Ucraina ilustreaza perfect acest
mecanism asimetric. Sprijinul masiv acordat de
Washington fortelor ucrainene, materializat prin
armament de precizie si produse de intelligence,
faciliteaza degradarea progresiva a capacitatilor
militare rusesti in absenta oricarui contact direct
intre cele doud puteri nucleare. Analiza lui Amos
Fox demonstreaza complementaritatea strategiilor
de proxy adoptate de ambele tabere, acestea
alimentand un rdzboi de uzurd caracterizat prin
epuizarea rapida a stocurilor si pierderi umane
disproportionate®®. Prin sustinerea acordata
Moscovei sub forma transferurilor tehnologice cu
aplicabilitate militard si a sprijinului diplomatic,
R.P.Chineza reuseste sa isi consolideze influenta
in rAndul Sudului Global, mentindndu-si totodata
statutul de non-beligerant®. Astfel, acest teatru
de operatiuni functioneazd ca un veritabil
meta-proxy al rivalitatii globale, reconfigurand
arhitectura aliantelor la o scara care depaseste cu
mult granitele ucrainene.

Conflictul din Iran reproduce aceeasi
paradigma. Deturnarea fortelor americane catre
securizarea Golfului Persic ii oferd Beijingului
un spatiu de manevra extins in regiunea Indo-
Pacifica, in timp ce navele sale comerciale
tranziteaza nestingherit Stramtoarea Hormuz
datoritd unor aranjamente bilaterale cu Teheranul.

Departe de a oferi o solutie de stabilizare
sistemicd, arhitectura rdzboaielor prin interpusi
amplificd vulnerabilitatile ,,capcanei lui Tuci-
dide”. Resursele militare, financiare si politice

angrenate in aceste teatre periferice sunt deturnate
de la competitia esentiala pentru suprematie
tehnologica, adevaratul teren de decizie pentru
miza hegemoniei globale pe termen lung.
In definitiv, purtarea conflictelor prin proxy
prelungeste deznodamantul rivalitatii, generand
costuri progresive suportate aproape exclusiv
de actorii statali care gazduiesc fizic razboiul pe
propriul teritoriu.

O a doua dimensiune strategicd esentiala,
adesea neglijata in analizele contemporane,
vizeaza subminarea puterii dominante din interior.
Fundamentul teoretic al acestei perspective se
regaseste 1n analiza dedicatd de Tucidide revoltei
din Corcyra, in cartea a Ill-a a Istoriei sale. Prin
descrierea razboiului civil al factiunilor (cunoscut
sub conceptul de stasis), istoricul formuleaza
observatia conform céreia luptele interne distrug
cetatile cu o eficientd superioara oricarei invazii
armate, deoarece rastoarna sistemul de valori,
transfera loialitatile de lacomunitate catre factiune
si deschid adversarilor externi cdi de penetrare
inaccesibile pe campul de luptd*. Declinul
istoric al Atenei a fost declansat, in esentd, de
coruperea procesului decizional, inferioritatea
strategicd manifestatd ulterior reprezentand un
rezultat derivat. Un exemplu relevant este votarea
dezastruoasei expeditii siciliene, sub influenta
retoricii lui Alcibiade, in pofida avertismentelor
rationale formulate de Nicias.

Transpus in contextul american contemporan,
acest mecanism de eroziune se manifesta pe trei
paliere interconectate. Primul palier constd in
capturarea elitelor, prin crearea unor dependente
financiare si institutionale de catre puterile rivale
(iIn mediile academic, economic si politic).
Cercetatorul Rush Doshi documenteaza eforturile
strategice asidue ale R.P.Chineze de a construi un
ecosistem de influentd in cadrul universitatilor, al
centrelor de analiza si al firmelor de consultanta
straine®’. Al doilea palier implica operatiunile
de influentare menite sa amplifice fracturile
politice interne prin dezinformare si sustinerea
miscarilor care contestd angajamentele politice.
Interferentele ruse in alegerile americane din
2016 demonstreaza natura profund sistematica
a acestui tipar subversiv. Cel de-al treilea palier,
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caracterizat printr-o subtilitate aparte, imbraca
forma autofagiei strategice, un proces intern
autogenerat si independent de manipularile
externe. O clasa politica orientata exclusiv catre
ciclul electoral tinde sa sacrifice investitiile
vitale in apdrare, in autonomia tehnologica si
in coeziunea aliantelor pentru a obtine castiguri
populiste imediate. Aceasta dinamica transforma
aparatul de stat Intr-un adevérat ,, cal troian”.

Prin urmare, esecul puterii dominante in fata
»capcanei lui Tucidide” survine predominant
pe fondul eroddrii capacitatii sale interne
de a functiona ca un actor strategic coerent.
Acest deznodamant atestd pierderea prudentei
institutionalizate ca virtute politica, acel concept
de sophrosyne® a carui absenta a fost identificata
de Tucidide drept cauza fundamentala a prabusirii
hegemoniei ateniene.

Analizaintreprinsainacesteseudemonstreaza
ca, desi ,,capcana lui Tucidide” ramane la baza
marilor rivalitati contemporane, manifestarea sa

este profund nuantatd de realitatile secolului al
XXI-lea. Testarea empiricd a modelului teoretic,
prin aplicarea sa la cele trei rivalitdti principale
ale momentului, a generat concluzii diferentiate,
aratand ca doar rivalitatea americano-chineza se
incadreaza fidel tiparului allisonian. Celelalte
doud rivalitdti sunt incadrate in alte teorii ale
relatiilor internationale, de actualitate in mediul
international de securitate curent.

in final, ,, capcana lui Tucidide” ramane un
model teoretic valabil, desi intrinsec incomplet
in fata multiplicarii metodelor de subminare
specifice actualului sistem international. Lectia pe
care Tucidide o formula pentru Atena secolului al
V-lea 1.Hr. se mentine neschimbatd pentru marile
puteri ale secolului al XXI-lea, demonstrand ca
un conflictul major devine inevitabil exclusiv
atunci cand frica, orgoliul national si coruperea
deliberdrii politice interne substituie judecata
strategicd lucida, instrumentele contemporane
ale acestei degradari dovedindu-se incomparabil
mai subtile si mai dificil de contracarat.
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PIVOTUL TACUT AL EURASIEI:
KAZAHSTANUL SI FEREASTRA
STRATEGICA 2026-2035

George MINEA®

Abstract

Kazakhstan rarely receives sustained attention in Western strategic thought, even though its

position is much harder to substitute than its demographic and economic weight suggests. The paper
asks how far Kazakh influence can extend, and over what horizon. Drawing on classical heartland
geopolitics, the pivot-state tradition and recent literature on multi-vectorism, it identifies four reinforcing
sources of leverage. The country holds a geographic position no other state shares, with long land
borders on both Russia and China. Its material base combines a near-monopoly on uranium with large
hydrocarbon reserves and a wide share of the critical raw materials the EU depends on. It controls the
only viable Asia—FEurope overland route that bypasses Russia. And its multi-vector diplomatic doctrine
extracts simultaneous concessions from Washington, Beijing, Moscow and Brussels. Pipeline dependence
on Russia, presidential succession, the falling Caspian Sea, the Russian-ethnic northern frontier and the
risk of Chinese economic capture keep this window temporal rather than permanent. Four scenarios for
the coming decade are weighed by probability. Kazakhstan is best read as a node power, a state whose
weight comes from where it sits rather than what it produces, with consequences for European and

Romanian strategic autonomy.

Keywords: Kazakhstan; geopolitics, multi-vectorism; pivot state; critical raw materials;
uranium; Middle Corridor; strategic autonomy; node power.

INTRODUCERE

Dupa invazia Rusiei in Ucraina (2022),
atentia strategica occidentala s-a reorientat catre
spatii tratate anterior ca periferii, iar Kazahstanul
este un astfel de caz. Al nouadlea stat al lumii ca
suprafatd (2,72 milioane km?), Kazahstanul are
frontiera terestra lunga atat cu F.Rusa (7.591 km),
cat si cu R.P.Chineza (1.782 km)', este cel mai

mare producdtor mondial de uraniu, ocupa locul
12 la productia globald de titei, detine rezerve
din 21 dintre cele 34 de materii prime critice
definite de UE si controleaza singurul coridor
terestru major Asia—Europa care ocoleste F.Rusa.
Cu toate acestea, apare rar ca subiect autonom
in discursul strategic occidental, un decalaj
intre ponderea reald si vizibilitatea analiticd ce
motiveaza lucrarea de fata.

Intrebarea de cercetare: in ce masurd si pe

" Autorul este expert in cadrul Ministerului Apararii Nationale.
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ce orizont temporal poate Kazahstanul exercita
o influenta sistemicd globala, dincolo de rolul
atribuit clasic statelor medii post-sovietice?
Ipoteza de lucru: patru factori (geografic, material,
infrastructural si doctrinar) ii pot oferi Astanei
o capacitate disproportionatd fata de greutatea
sa demograficd (aproximativ 20 de milioane de
locuitori) sau economica (PIB nominal circa 285
de miliarde USD), dar intr-o fereastra 2026-2035
limitata de vulnerabilitati structurale.

CADRUL TEORETIC

Punctul de plecare este teza Heartland-
ului, formulata de Halford Mackinder, in 1904,
care sustine cad spatiul central eurasiatic este
pivotul istoric al puterii globale’. Pe harta lui
Mackinder, Kazahstanul ocupa partea de sud
a Heartland-ului, astazi fiind cea mai mare tara
fara acces la oceanul planetar din lume. In 1997,
Zbigniew Brzezinski actualiza cadrul elaborat de
Mackinder si propunea conceptul de ,.Balcani
Eurasiatici” pentru spatiul Asia Centrald—
Caucaz—Orientul Mijlociu, pe care il descria ca o
zond de instabilitate prelungitd si miza strategica
pentru hegemonul global®. Brzezinski recomanda
cultivarea ,,statelor-pivot”, dar lista sa originala,
formulata la sase ani dupa dizolvarea URSS, nu
includea Kazahstanul, inca perceput drept satelit
al Moscovei.

In anul 1996, un articol publicat in revista
Foreign Affairs de Robert Chase, Emily Hill si
Paul Kennedy readucea in atentie conceptul de
,stat-pivot”. Potrivit autorilor, statul-pivot poate
fi definit drept acel stat a carui evolutie genereaza
efecte sistemice asupra unei regiuni intregi®.
Criteriile clasice (dimensiune relevanta, pozitie
geografica critica, efecte transfrontaliere in caz
de instabilitate, interese ale marilor puteri in
asigurarea stabilitatii sale) sunt astazi indeplinite
cumulativ de Kazahstan. Literatura recenta
completeazd cadrul prin conceptul de ,multi-
vectorialism”, formalizat de Rachel Vanderhill,
SandraJoireman si Roza Tulepbayeva (2020), care
descrie strategia puterilor secundare (mijlocii)
care sunt prinse intre centre concurente si care
intretin, simultan, multiple relatii semnificative

pentru a-si maximiza autonomia’. Combinand
cele trei traditii (geopolitica mackinderiana
pentru pozitie, conceptul de stat-pivot pentru
efect sistemic si multi-vectorialismul pentru
palierul politic), se obtine urmatoarea ipoteza
de lucru: potentialul kazah depinde simultan de
parghiile materiale si de gradul de autonomie
strategica asigurat de doctrina diplomatica.

GEOGRAFIA CA ACTIV STRUCTURAL

Patru caracteristici geografice definesc
capitalul strategic kazah. Prima este reprezentata
de lipsa accesului la oceanul planetar, singura
frontierd maritima fiind cea pe Marea Caspica,
bazin endoreic®. Aceasta plaseaza Kazahstanul
in interiorul Heartland-ului si ridicd un cost
semnificativ pentru orice angajament naval
occidental, ceea ce explica partial de ce doctrina
americand a tratat regiunea ca fiind de importanta
secundara pana in 2022.

A doua, si cea mai importanta, vizeaza arealul
de influentd. Kazahstanul are simultan frontiera
terestrd lunga cu F.Rusa (7.591 km, cea mai lunga
frontiera bilaterala terestrd continud din lume si a
doua ca lungime totala, dupa cea dintre Canada
si SUA) si cu R.P.Chineza (1.782 km). Aceasta
dubla vecinatate face din Kazahstan releul fizic
intre cele doua puteri eurasiatice.

A treia este reprezentatd de pozitia centrald
in Asia Centrald, cu frontiera terestra spre
Uzbekistan, Kargazstan si Turkmenistan. Pentru
orice proiect de integrare regionalda (BRI’
chinezesc, Global Gateway european®, C5+1
american’) Kazahstanul trece in zona necesitatii
logistice.

A patra este distributia inegald a populatiei
(7,6 loc./km? cea mai mica densitate dintre
statele G20-adiacente). Nordul graviteaza
economic spre F.Rusa, estul spre R.P.Chineza,
sud-vestul (porturile Aktau si Kuryk) spre
exporturile globale. Aceasta asimetrie interna
este, 1n acelasi timp, vulnerabilitate (dificultatea
controlului teritorial) si resursa (capacitatea de a
oferi infrastructurd in mai multe directii).

Aceste patru caracteristici, luate Tmpreuna,
produc o pozitie pe care niciun alt stat nu o
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reproduce, ceea ce corespunde definitiei de
,stat-pivot al Balcanilor Eurasiatici”, chiar daca
Brzezinski insusi nu il identifica explicit ca atare.

DIMENSIUNER MATERIALA

Monopolul functional pe resursele de
uraniu

Kazahstanul este, incepand cu 2009, cel mai
mare producator mondial de uraniu; in 2024 a
furnizat 39% din productia mondiala de minereu
de uraniu, urmat de Canada (24%) si Namibia
(12%)'°/ Kazatomprom controleaza circa 40% din
piata globala si detine a doua rezerva mondiala
(14% din total, dupa Australia). Trei elemente
sustin acest monopol functional. Primul este
structura proprietdtii: sunt realizate joint-ventures
cu Cameco (Canada), Orano (Franta), CNNC
(R.P.Chineza), Rosatom (F.Rusd), Mitsubishi si
Mitsui (Japonia), ceea ce face din Astana un nod in
lantul de aprovizionare al fiecarei puteri nucleare.
Al doilea, tehnologia in-situ recovery (ISR)!!, cea
mai eficientd din punct de vedere al costurilor.
Al treilea element este reprezentat de contextul
international: Prohibiting Russian Uranium
Imports Act (SUA, 2024) si iesirea Nigerului
din lantul de aprovizionare francez (2023),
combinate cu 63 de reactoare in constructie la
nivel global si cu relansarea nucleard pentru Al,
fac din Kazahstan o resursa greu substituibila'>.
Pentru Romania, contractele Nuclearelectrica—
Kazatomprom, semnate incepand cu 2023, sunt
deja relevante pentru viitoarele unitati Cernavoda
3 si 4 si pentru SMR-urile NuScale'.

Hidrocarburi si  paradoxul Conductei
Caspice

Kazahstanul este al doisprezecelea producator
mondial de titei (circa 1,8 milioane barili/zi in
2024) si detine rezerve dovedite de aprox. 30
de miliarde de barili. Trei zacaminte gigantice
(Tengiz, controlat de compania Chevron;
Kashagan, consortiu Shell/ TotalEnergies/
CNPC; Karachaganak, condus de Shell/ Eni)
concentreazi 60-70% din productie. In 2025,
Kazahstanul a furnizat 12,8% din importurile
UE de titei si a devenit al treilea furnizor la nivel
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european, dupa SUA si Norvegia (la egalitate)',
in contextul reducerii cotei rusesti de la 25,8%
(2021) 1a 2,2% (2025).

Apare aici un paradox: 80% din exporturile
petroliere kazahe trec prin Caspian Pipeline
Consortium (CPC), o conducta de 1.511 km
care traverseaza teritoriul rus si se termind la
Novorossiisk'>. In 2025, CPC a transportat
70,52 milioane de tone, Insa vulnerabilitatea s-a
manifestat In mod repetat, fie prin suspendarea
de 30 de zile dispusa de o instanta rusad (iulie
2022), fie urmare a atacurilor ucrainene asupra
statiei Kropotkinskaya (februarie 2025, reducere
de 30-40% a fluxului) sau asupra terminalului
portuar (noiembrie 2025). In primul trimestru
al lui 2026, productia kazaha a scazut cu 20%,
iar exporturile cu 22%, cu pierderi de peste 4
miliarde USD. Diversificarea (prin conducta
Baku-Thbilisi-Ceyhan, conducta Kazahstan—
China, ruta caspicd noud) avanseazi lent. In cel
mai favorabil scenariu, cota CPC scade la 60%
pana in 2030.

Materii prime critice

Kazahstanul produce 19 din cele 34 de
materii prime critice (CRM) definite de UE prin
Critical Raw Materials Act si detine rezerve
pentru 21 dintre ele'®. Inventarul include cea
mai mare rezerva mondiala de crom (zacamantul
Donskoye), plus titan, beriliu, mangan, cupru,
zinc, tungsten si 160 de zdcaminte de pamanturi
rare (REE). Memorandum-ul de Intelegere UE—
Kazahstan, semnat in noiembrie 2022 (operational
din mai 2023), prevede integrarea lanturilor de
valoare pentru CRM, baterii si hidrogen verde'”.
La summitul UE-Asia Centrala, din aprilie 2025,
a fost anuntat pachetul Global Gateway de 12
miliarde EUR, din care 2,5 miliarde EUR alocate
CRM. In noiembrie 2025, contractul de 1,1
miliarde USD intre Cove Capital Group (SUA) si
operatori kazahi pentru tungsten a inclus obligatia
procesarii locale, ceea ce contracareaza pentru
prima datd modelul traditional de extractie—
reexport, prin care valoarea adaugatd migreaza
catre R.P.Chineza. Statul chinez ramane, totusi,
actorul dominant prin faptul ca importa 70% din
metalele critice produse in Asia Centrala.
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CONECTIVITATEA: CORIDORUL TRANS-
CASPIC

Coridorul Trans-Caspic International (TITR,
,Coridorul Median”) este o retea multimodala de
aproximativ 4.250 km de cale feratd, plus 500 km
maritimi, care leaga vestul R.P.Chineze de Europa
prin Kazahstan, Marea Caspica, Azerbaidjan,
Georgia, Marea Neagra si Turcia. Este singura ruta
terestra viabila Asia—Europa care ocoleste Rusia.
Volumele tranzitate au crescut semnificativ intre
2022 si 2025, de la circa 500.000 tone la peste
4 milioane tone'®. La Forumul de la Tashkent
(27 noiembrie 2025), comisarul european pentru
extindere, Marta Kos, a anuntat ca volumele s-ar
putea tripla din nou pana in 2030.

Kazahstanul a devenit wun partener
indispensabil al UE, traseele trecand prin
punctele feroviare Dostyk, Altynkol, Khorgos
si prin porturile caspice Aktau si Kuryk. Linia
Dostyk—Mointy, dublatd cu finantare BEI, va
cvintupla capacitatea interna de transport. Pentru
UE, sprijinirea coridorului are ratiuni geopolitice
(alternativa fizica la tranzitul rus), economice
(timp de tranzit redus la 1418 zile) si strategice
(transportul CRM si uraniul kazah). Pe de alta
parte, R.P.Chinezd a investit, prin intermediul
BRI, 23 miliarde USD in Kazahstan doar in
prima jumatate a anului 2025, ceea ce reprezinta
aproximativ 20% din totalul investitiilor BRI la
nivel global.

Exista insa si unele limite structurale; astfel,
o evaluare realizatda de Carnegie Endowment
(2026)" identifica patru blocaje critice:

a) capacitatea limitatd a flotei caspice
(maximum 6-8 milioane tone anual, chiar
si dupa introducerea super-ferries-urilor);

b) scaderea nivelului Marii Caspice (proiectii
de pana la 6,5 m pana in 2045) ar lasa
actualele dane Aktau/ Kuryk pe uscat si
ar forta tranzitia costisitoare la terminale
offshore;

c¢) instabilitatea Caucazului de Sud;

d) decalajul de costuri: un container FEU%
costa 3.500-4.500 USD pe Coridorul
Median, fata de 2.800-3.200 USD pe
Coridorul Nordic.
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Middle Corridor are asadar o fereastrd de
oportunitate, nu o pozitie permanenta, fapt care,
paradoxal, amplificd valoarea actuala a parghiei
kazahe. Pentru Romania, varianta nordica a
Coridorului Median (prin Marea Neagra) vizeaza
direct portul Constanta si deschide oportunitatea
ca acesta sd devina terminalul european principal
al rutei, o parghie subutilizatd in diplomatia de
transport romaneasca.

DOCTRINA MULTI-VECTOR 2.0

Multi-vectorialismul, formulat de fostul
presedinte Nazarbayev, in 1992, ca raspuns
la dilema unui stat tandr, prins Intre F.Rusd si
R.P.Chineza, a avut un caracter predominant
declarativ sub conducerea acestuia. Incepand
cu presedintele Tokayev (din 2019), doctrina a
intrat Tn faza ,,2.0” prin transformarea acesteia
intr-un instrument activ de extragere de concesii
simultane de la patru centre de putere’. Trei
diferente se evidentiaza fata de etapa Nazarbayev:
profesionalizarea diplomatica (Tokayev este
diplomat de carierd, fost subsecretar general
ONU), trecerea de la echilibru static la echilibru
dinamic si pozitionarea ca putere medie regionala
cu ambitii globale.

Testul ucrainecan a fost decisiv: astfel, la
Forumul de la Sankt Petersburg (din iunie 2022),
in prezenta lui V.Putin, presedintele Tokayev
a refuzat public recunoasterea ,republicilor
populare” Donetk si Luhansk si a invocat explicit
principiile suveranitatii teritoriale ,,inclusiv
in cazul Crimeii”. In 2025, Astana a aplicat un
control vamal crescut pe reexporturile catre Rusia
si a blocat la frontiera peste 5.000 de camioane
incarcate cu bunuri cu dubla utilizare. Simultan,
insa, nu a rupt relatia cu Moscova: astfel, in iunie
2025, a atribuit Rosatom contractul pentru prima
centrald nucleara kazaha, iar a doua va fi probabil
construitd de CNNC.

[lustrarea cea mai clard a doctrinei multi-
vector 2.0 a venit in noiembrie 2025, atunci cand
presedintii kazah si american au supravegheat
semnarea a 29 de acorduri, in valoare de 17
miliarde USD (energie, tungsten, IT, etc.)?, iar la
48 de ore distanta Tokayev a semnat la Moscova,
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impreund cu Putin, o declaratie de ,,parteneriat
strategic si aliantd”. Pe de alta parte, In prima
jumatate a anului 2025, Kazahstanul a primit 23
miliarde USD prin investitii legate de proiectul
chinez BRI* si 12 miliarde EUR prin pachetul
Global Gateway al UE. Capacitatea de a converti
simultan aceste patru fluxuri (american, chinez,
rusesc si european) in concesii bilaterale defineste
multi-vectorialismul 2.0.

Limitele autonomiei raman insa semnificative
sisuntevidentiate prin dependenta infrastructuralad
de CPC, apartenenta la CSTO* si EAEU?*
(organizatii conduse de F.Rusd) si capacitatea
limitatd a unui stat de 20 de milioane de locuitori
de a sustine o retea diplomatica extinsa.

VULNERABILITATI SISTEMICE

Cinci categorii de riscuri fac din fereastra
strategicd una temporard, nu permanentd. Prima
este vulnerabilitatea infrastructurala relevata prin
dependenta de 80% a exporturilor petroliere fata
de CPC, expusa deja de patru ori in perioada
2022-2025. Reducerea acestei dependente va
dura cel putin un deceniu.

A doua este vulnerabilitatea succesorala.
Presedintele Tokayev a anuntat ca nu va candida
la un nou mandat dupa 2029, iar Constitutia
modificatd in 2022 limiteaza presedintia la un
singur mandat de sapte ani. Modelul kazah de
tranzitie pasnicd (de la Nazarbayev la Tokayev,
2019) a fost contestat sever in ianuarie 2022, cand
protestele au escaladat aproape pana la o lovitura
de stat, iar invocarea Articolului 4 CSTO a
permis interventia trupelor rusesti, care a generat
o datorie politica tacita fatd de Moscova®.

A treia este vulnerabilitatea climatica. O
scadere a nivelului Marii Caspice cu pana la 6,5
m pand In 2045 ar lasa porturile Aktau si Kuryk
practic la uscat, ar impune investitii de 5-10
miliarde USD in terminale offshore deep-water si
ar intarzia cu un deceniu functionarea coridorului
in parametri actuali. Este cea mai subevaluata
vulnerabilitate, Intrucat actioneaza pe orizonturi
temporale care depdsesc planificarea bugetara
clasica.

A patra este vulnerabilitatea etno-
demografica. Aproximativ 15% dintre locuitorii
Kazahstanului sunt etnici rusi, concentrati istoric
in nordul tarii (in scadere de la 38% 1n 1989, dar
incd semnificativi in regiunile de frontierd). Este
o vulnerabilitate de tip ,,Donbas”, atenuata partial
de migratie.

A cincea este vulnerabilitatea de tip
»capturare economica”. Investitille chineze
de 23 miliarde USD doar in prima jumatate a
lui 2025, cumulate cu participatiile Tn campul
petrolier Kashagan (CNPC), uraniu (CNNC),
infrastructura feroviara si telecomunicatii,
genereazd un risc de transformare graduald in
»dependentd chinezd” functionald. Raspunsul
kazah, diversificarea agresiva a investitorilor si
impunerea de cerinte de procesare locala reduc
riscul, fara sa-I elimine.

SCENARII PROSPECTIVE 2026-2035

Patru scenarii, cu probabilitdti estimative,

Scenariul A: Kazahstan — pivot strategic
occidental (probabilitate 30%)/ tendintele din
2025 se consolideaza; cota CPC scade sub 60%;
investitiile occidentale in CRM le depasesc
pe cele chineze; succesiunea produce un lider
tehnocrat orientat occidental; Coridorul Median
trece de 12 milioane de tone anual pana in 2030.

Scenariul B: echilibru sustinut (~ 45%, cel
mai probabil)/ doctrina multi-vector 2.0 continua;
Kazahstanul extrage concesii simultane fara
identificare exclusiva; dependenta de CPC scade
gradual; cooperarea cu UE pe CRM progreseaza,
fara a atinge ambitia de 40% din importurile
europene. Este scenariul cel mai stabil, dar si cel
mai putin transformator.

Scenariul C: capturare externa (~20%, divizat
10% 1rusd/10% chineza)/ slabiciunea politica
prelungitd combinatd cu presiunea externa
consistentd conduce la realiniere fundamentala;
sub-scenariul rus presupune crize succesorale,
etnice sau economice exploatate de Moscova,
iar sub-scenariul chinez implica adancirea

.....

cu acces preferential chinez la toate resursele
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critice. Ambele variante sunt catastrofale pentru
autonomia strategicd europeana.

Scenariul D: fragmentare internd (~5%)/
presupune destabilizare semnificativa pe linie
etnicd, politicdA sau economicd, posibil cu
interventii externe. Probabilitate cumulativa
redusd, impact sistemic disproportionat.

Indicatorii cheie de monitorizat sunt
urmatorii: (1) ponderea exporturilor de titei prin
rute non-rusesti; (2) volumele si pretul mediu
per FEU pe Coridorul Median; (3) procentul de
procesare locala a uraniului si CRM; (4) valoarea
contractelor non-rusesti si non-chineze in sectorul
CRM; (5) tonul declaratiilor publice ale Astanei
pe teme strategice (Ucraina, Taiwan, sanctiuni).

Pe scurt, Kazahstanul poate exercita o
influentd sistemica globala reald in fereastra de
timp 20262035, insd aceasta este o influenta
functionald, nu hegemonica. Astana nu propune
un proiect civilizational alternativ si nu initiaza
blocuri ideologice. Rolul ei este acela de nod
sistemic care conditioneaza, prin parghii concrete,
functionarea unor lanturi globale critice. Aceste
parghii sunt: pozitia geograficd unica (singurul
stat dublu-vecin cu F.Rusa si R.P.Chineza),
monopolul functional pe wuraniu (39% din
productia mondiald), ponderea in CRM (19 din
34 produse, 21 din 34 cu rezerve), controlul fizic
al Coridorului Trans-Caspic si doctrina multi-
vectoriald 2.0.
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Vulnerabilitatile (CPC, succesiune, Marea
Caspica, etnicitate, economica)
determind ca fereastra de oportunitate sa fie
una temporard. Dupa 2035, parghiile actuale isi
pot pierde semnificatia maxima prin epuizare,
substitutie tehnologicad sau reorganizarea ordinii
internationale. Implicatia pentru UE si pentru
Romania este ca angajamentul cu Kazahstanul
nu este o simpla optiune tactica, ci o investitie in
propria autonomie strategica. Costul reactiei la o
eventuald ,,capturare” ruseasca sau chineza ar fi
exponential mai mare decat costul unui parteneriat
preventiv consolidat acum. Pentru Romania,
in mod specific, se contureazd trei prioritati:
contractele Nuclearelectrica — Kazatomprom
pentru uraniu; pozitionarea portului Constanta
ca terminal european al variantei nordice a
Coridorului  Trans-Caspic; prelucrarea CPC
Blend la rafindriile Petromidia si Petrobrazi.

Dincolo de specific, observatia
sugereazd cd ,,puterea de nod” (capacitatea de
a conditiona fluxuri sistemice prin pozitionare
structurald) meritd tratatd in secolul al XXI-
lea ca o categorie analitica separatd de puterea
agregata traditionald. Ordinea internationala
contemporana se construieste atat prin centrele
de putere, cat si prin nodurile care le conecteaza.

capturare

cazul
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CRIZA DE SECURITATE DIN
EUROPA DE EST: DINAMICI
GEOPOLITICE SI TEHNICE IN
CONFLICTUL RUSO-UCRAINEAN

Andreea-Amalia POPESCU-STANICA®
Mihai-Laurentiu ZARIA™

Abstract

The Russo-Ukrainian conflict highlights the accelerated transformation of the European security
environment, with the effects of instability spreading at regional, continental and international levels.
This article analyzes the multisectoral impact of the conflict conducted during the 2022—2026 period
on the regional security architecture, using the Regional Security Complex Theory as the theoretical
foundation of the research. Through a focus on understanding regional geopolitics, the study examines
the course of the Russo-Ukrainian conflict from the perspective of the Russian Federation's aggression
and the measures adopted by the international community, reflected within the political, economic,
societal, and ecological dimensions of security. Subsequently, by addressing the military dimension of
security, the paper highlights how the use of autonomous systems, the integration of artificial intelligence
and the digitalization of the battlefield have significantly transformed operational dynamics and military
decision-making processes.

In order to understand the resilience architecture developed by NATO and the European Union
in the context of the conflict, the study also examines the actions and mechanisms aimed at strengthening
the Eastern Flank. The conclusions emphasize that the Russo-Ukrainian war generates significant
transformations within the security architecture spectrum, producing effects with extended implications.

Keywords: Russo-Ukrainian conflict; regional security complex; dimensions of security; hybrid
warfare; NATO; EU; autonomous systems, artificial intelligence,; electronic warfare, electromagnetic
spectrum, strengthening of the Eastern Flank.
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NOTIUNI INTRODUCTIVE

Izbucnirea razboiului ruso-ucrainean a
determinat o serie de schimbari semnificative
ale dinamicii de securitate regionala, identificate
Astfel,

unitard a eforturilor de echilibrare a climatului

la nivel multisectorial. focalizarea
de securitate, realizata de catre statele europene
si de catre Statele Unite ale Americii, pentru a
contracara actiunile Federatiei Ruse, a condus
la inregistrarea unor evolutii accelerate atat in
domeniul militar, cat si in domenii precum cel

economic, cel politic si cel societal.

CONTEKTUALIZARE
TEORETICA

S| ORIENTARE

In acest sens, pornind de la evolutiile
mentionate anterior, studiul va fi ancorat din
punct de vedere teoretic pe tema ,,complexului
de securitate regionald”, formulatd (in anul
1983) de catre Barry Buzan. Conform cadrului
teoretic, securitatea internationalda presupune
analizarea subdiviziunilor regionale din punct de
vedere securitar, luand astfel nastere complexul
de securitate, format din mai multe entitati cu
probleme aflate in relatie de interdependenta,
respectiv de congruentd, ,securitatea lor
nationala neputand fi examinata in mod legitim
separat una de cealalta .

Teoria complexului de securitate regionala
a fost extinsd 1n cadrul cercetarii publicate
in 2003 de Barry Buzan si Ole Waever (cei
mai importanti reprezentanti ai ,,Scolii de la
Copenhaga”), fiind o abordare care are la baza,
cumulate, atdt viziuni constructiviste, cat si
neo-realiste?. In acest sens, existd o aplecare
atat asupra proceselor culturale si politice, cat si
asupra limitelor teritoriale si nivelului de putere,
care pot genera probleme de securitate’.
de

Copenhaga, care au dezvoltat si au rafinat atat

Conform cercetdtorilor Scolii la

conceptele teoriei securitizarii in termeni de

functionalitate multi-sectoriald, precum si
conceptele teoriei complexului de securitate
regionald, concluzia asupra securitatii la nivel
macro a fost ca problemele viitoare de securitate
vor fi generate de conflicte in plan regional sau
intra-regional®. Astfel, au fost dezvoltate noua
complexe regionale de securitate, care cuprind
intreaga dimensiune globala, respectiv: Cr’l -
America de Nord, Cr2 - America de Sud, Cr3
- Europa, Cr4 - Zona Post-Sovietica (integreaza
alte patru subregiuni Cs®l - Asia Centrala, Cs2 -
Caucazul, Cs3 - Statele Baltice, Cs4 - Ucraina si
Belarus), Cr5 - Orientul Mijlociu, Cr6 - Africa
de Sud, Cr7 - Africa Centrala, Cr8-Asia de Sud,
Cr9 - Asia de Est’.

De asemenea, ancorand studiul in cadrul
cercetdrii realizate de B.Buzan, este important
de mentionat perspectiva extinsd a analizarii
dinamicii unui complex de securitate, prin
prisma a cinci dimensiuni: militard, economica,
politica, societala si ecologica®. Luand in
considerare cd in contextul razboiului ruso-
ucrainean sunt vizibile evolutii la nivel
multisectorial, in continuare vom realiza o
analizda a 1impactului asupra dimensiunilor
politicd, economicd, societala si ecologica ale
securitatii, subliniind obiectivele F.Ruse de a
destabiliza statul ucrainean, precum si masurile
care au fost adoptate la nivel international pentru
a reduce efectele In plan regional. Ulterior,
studiul va fi focalizat asupra sectorului militar
si evolutiilor in plan tehnologic, punand de
asemenea accentul pe intdrirea flancului estic,
inclusiv prin prisma evolutiilor identificate la
nivelul UE si NATO, respectiv nivelul accelerat
de integrare si cooperare din cadrul celor doua

organizatii internationale.
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SINTEZA ANALITICA P(OLITIC)-E(CONOMIC)-S(OCIETAL)-E(COLOGIC)

Dimensiunea Securitatii

Politica

Economica

Societala

Ecologica

Obiectivele F. Ruse

de a destabiliza
suveranitatea statului
ucrainean, viziunea
pro-occidentald,
dezideratele de a accesa
UE s1 NATO, increderea
populatiei in institutiile
statului.

Obiectivele F. Ruse
de a destabiliza
infrastructura

critica (energetica

si de transporturi),
economia prin
limitarea exporturilor
de grane si necesitatea
de a continua cursa
inarmarii.

Obiectivele F. Ruse

de a destabiliza
populatia civila in
plan psihologic,
utilizdnd dezinformare
profunda pentru a
mentine sfera de
influenta rusa.

Obiectivele F. Ruse
de a destabiliza
mediul inconjurator
prin producerea

de incendii si
inundatii, respectiv
contaminarea solului.

Masuri:

-asigurarea de asistenta
militara prin misiunea
EUMAM din Ucraina;

-asigurarea raspunderii
juridice asupra

crimelor de razboi prin
implicarea organismelor
juridice internationale;

-excluderea F. Ruse din
organizatii internationale
(Consiliul Europei);

-dezvoltarea
programului ,,Ukraine
Facility”, cu scopul de
a sprijini procesul de
integrare in UE;

-punerea la dispozitie
de catre NATO a
Pachetelor de Asistenta
Cuprinzatoare (CAP).

Masuri:

-impunerea de sanctiuni
asupra F. Ruse (in
domenii precum:
financiar, energetic,
aparare, transporturi,
etc.) cu scopul de a
slabi capacitatea de
inarmare;

-crearea de noi
coridoare, rute terestre
s maritime pentru a
asigura capacitatea de
export si import;

-reducerea dependentei
de resursele energetice
furnizate de F. Rusa,
prin cuplarea statului
ucrainean la reteaua
europeana.

Masuri:

-asigurarea de
asistentd umanitara
prin furnizarea

de medicamente,
alimente, combustibil
si surse de producere
a energiei electrice;

-acordarea de
protectie civila
temporara pe teritoriul
statelor membre UE;

-dezvoltarea unor
retele de voluntari

si organizatii non-
guvernamentale care
actioneaza pentru a
oferi sprijin.

Masuri:

-implicarea Agentiei
Internationale pentru
Energie Atomica in
actiuni de preventie a
unui posibil accident
nuclear;

-acordarea de sprijin
in vederea deminarii
terenurilor agricole;

-dezvoltarea unor
programe de reciclare
a materialelor si
utilizarea acestora

in procesul de
reconstructie;

-dezvoltarea unor
grupuri de lucru

la nivelul UE

pentru constatarea
daunelor ecologice si
orientarea actiunilor
de sprijin.

57




INFOSFERA

DOMENIUL MILITAR

SECURITATII

Pe langa dimensiunile securitdtii prezentate
anterior sub forma tabelara, prezinta un interes
deosebit si dimensiunea securitatii din domeniul
militar sau al apardrii, care se evidentiazd in
principal prin transformarea campului de lupta
intr-un spatiu profund digitalizat, in care sistemele
fara pilot si fluxurile informationale influenteaza
direct modul de desfasurare al operatiilor
militare’. In Ucraina, dronele au devenit un
element central al actiunii militare, fiind utilizate
pe scard largd pentru recunoastere, identificarea
tintelor si ghidarea focului de artilerie. Aceasta
utilizare intensivd a UAV'’-urilor a modificat
semnificativ dinamica operationala, reducand
necesitatea contactului direct si crescand precizia
interventiilor pe campul de lupta.

Astfel, conflictul dintre Ucraina si Federatia
Rusa reprezintda un exemplu relevant al
transformdrii rdzboiului clasic intr-un sistem
complex, in care dimensiunea geopolitica se
intersecteazd direct cu evolutiile tehnologice
accelerate''. Acesta se inscrie in logica razboiului
hibrid, caracterizat de utilizarea simultana a
instrumentelor militare, informationale si digitale,
cu efecte extinse inclusiv asupra populatiei
civile™.

Inacest context, utilizarea sistemelor fara pilot
de tip UAV, UAS" si UGV a redefinit dinamica
operationala a campului de lupta, contribuind
la extinderea capacitatii de supraveghere,
recunoastere si colectare de informatii in
vederea coordondrii actiunilor militare'. Aceste
echipamente nu sunt doar instrumente de atac, ci
surse esentiale de date, furnizdnd informatii in
timp real despre evolutiile din teren'¢. Integrarea
inteligentei artificiale amplificd aceste capacitati
prin procesarea rapida a datelor si sprijinirea
procesului decizional'’.

In paralel, spectrul electromagnetic devine un
spatiu esential de confruntare, in care controlul
comunicatiilor si al fluxurilor de informatie
influenteaza direct coordonarea operatiilor'®.
Dependenta de infrastructuri digitale amplifica

vulnerabilitdtile acestora, iar capacitatea de
integrare si adaptare tehnologica rapida devine
un factor esential al eficientei operationale'.
In acest cadru, analiza conflictului necesitd o
abordare integratd, care sa coreleze dimensiunea
geopoliticd cu evolutiile tehnologice si rolul
acestora in redefinirea conflictului modern®.

Integrarea inteligentei artificiale amplifica
aceastd transformare prin capacitatea de a
procesa volume mari de date provenite din
surse multiple, precum drone, sateliti sau
senzori terestri. In conflictul din Ucraina aceste
sisteme permit corelarea rapida a informatiilor
si sprijind procesul decizional in timp real,
contribuind la cresterea vitezei de reactie si la
optimizarea actiunilor militare, in vederea evitarii
surprinderii  strategice. Platformele digitale
de tip ,battlespace management” integreaza
aceste fluxuri informationale intr-un sistem
interconectat, In care informatia devine resursa
centrald a superioritatii operationale®’. Cu toate
acestea, evolutiile recente trebuie interpretate ca
parte a unei transformari progresive, deoarece
tehnologiile autonome si inteligenta artificiala
nu au generat, in mod independent, schimbari
decisive la nivel strategic si nu au inlocuit rolul
fortelor conventionale®.

Un element distinctiv al conflictului ruso-
ucrainean il constituie modul inovator de acces
si integrare a tehnologiilor militare direct la nivel
tactic si chiar individual, in functie de nevoile
din teren. Militarii ucraineni utilizeazad aplicatii
digitale instalate pe dispozitive inteligente
personale, prin intermediul cdrora pot selecta si
comanda sisteme autonome, 1n special drone, de
la contractori privati acreditati. Aceste achizitii
sunt realizate pe baza unor credite puse la
dispozitie de stat, ceea ce permite o flexibilizare
semnificativd a procesului de aprovizionare
militard. Livrarea acestor sisteme se realizeaza
intr-un interval scurt, de reguld intre 3 si 5 zile,
reducand drastic timpul dintre identificarea unei
necesitati operationale si utilizarea efectivd a
tehnologiei pe campul de lupta®.

Aceastd dinamica evidentiaza faptul ca
automatizarea campului de lupta nu se limiteaza
la utilizarea tehnologiilor avansate, ci presupune
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existenta unui ecosistem militar flexibil si adaptiv.
In conflictul din Ucraina, avantajul operational nu
estedeterminatexclusivde performantasistemelor
autonome, ci de capacitatea de integrare rapida
a acestora in structuri organizationale, logistice
si informationale eficiente. Astfel, digitalizarea
sl automatizarea genereazd avantaje tactice
semnificative, insa eficienta lor depinde de modul
in care sunt utilizate in cadrul unui sistem coerent
de operare*.

In acest context, utilizarea sistemelor
autonome si a inteligentei artificiale creeaza
o dependentd directd de comunicatii si de
fluxurile de date, ceea ce conduce inevitabil
catre o competitie pentru controlul mediului
informational®®. In conflictul ruso-ucrainean,
aceastd interdependentd evidentiaza faptul ca
eficienta tehnologiilor emergente este strans
legata de capacitatea de a mentine functionalitatea
infrastructurilor digitale intr-un mediu contestat?.

In conflictul dintre F.Rusi si Ucraina,
spectrul electromagnetic s-a constatat a fi un
domeniu operational esential, influentand direct
capacitatea de coordonare, comunicare si executie
a actiunilor militare”’. Utilizarea intensiva a
sistemelor digitale si a platformelor fara pilot a
transformat controlul frecventelor radio intr-un
factor esential al eficientei operationale, In special
in conditiile unui cAmp de lupta interconectat. In
Ucraina, aceasta dependentd este evidenta prin
integrarea continud a datelor provenite din drone,
senzori $i comunicatii In procesele de comanda
si control, ceea ce face ca pierderea accesului la
spectru sa afecteze direct capacitatea de reactie a
fortelor?.

Rézboiul electronic reprezintd principalul
instrument prin care acest spatiu este contestat si
controlat. in conflictul din Ucraina, fortele ruse
au utilizat sisteme dedicate de bruiaj, precum
cele din familia ,,Krasukha” sau ,,Zhitel”, pentru
a perturba comunicatiile si semnalele GPS,
afectand functionarea dronelor si a sistemelor
de navigatie. Aceste actiuni au redus precizia
operatiilor militare si au obligat fortele ucrainene
sa adopte solutii alternative, inclusiv control
manual, sisteme redundante si navigatie bazata pe
repere vizuale. In paralel, tehnicile de ,,spoofing”

au fost utilizate pentru a induce erori de
pozitionare, afectand atdt platformele autonome,
cat si procesele de coordonare operationala®.

Un exemplu relevant al importantei
spectrului electromagnetic 1n conflictul ruso-
ucrainean il constituie utilizarea comunicatiilor
satelitare. In conditiile distrugerii infrastructurii

terestre, retelele satelitare, inclusiv cele
comerciale, au devenit esentiale pentru
mentinerea comunicatiillor si  coordonarea

actiunilor. Sistemele de tip Starlink au permis
transmiterea continud a datelor si integrarea
rapidd a informatiilor din teren, Insd au devenit
simultan tinte ale actiunilor de razboi electronic.
Aceasta interdependentd evidentiaza faptul ca
eficienta tehnologiilor moderne este conditionata
de capacitatea de a mentine functionalitatea
comunicatiilor®.

In conflictul din Ucraina, utilizarea simultana
a unui numar mare de sisteme moderne a
condus la o congestie semnificativa a spectrului
electromagnetic. Aceasta suprasolicitare
genereazd interferente si pierderi de semnal,
afectand performanta sistemelor si obligand
unitatile sa gestioneze dinamic frecventele
disponibile. In aceste conditii, spectrul
electromagnetic devine un spatiu activ de
competitie, Tn care fiecare actor incearcd sa
maximizeze utilizarea propriilor frecvente si
sa limiteze accesul adversarului®'. Unitatile
ucrainene sunt nevoite sd schimbe frecventele
de operare, sa utilizeze comunicatii criptate si
sa implementeze sisteme redundante pentru a
evita bruiajul si interceptarea. In cazul dronelor,
dezvoltarea unor moduri autonome de functionare
sau a unor sisteme de revenire automata in cazul
pierderii semnalului reflectd aceasta adaptare
constanta la conditiile din teren.

Interdependenta dintre razboiul electronic
si sistemele autonome este deosebit de evidenta
in conflictul ruso-ucrainean. Dronele, devenite
esentiale pentru operatiuni, sunt simultan
dependente de spectrul electromagnetic si
vulnerabile la perturbarea acestuia. Aceasta
dependentd genereazd o cursd tehnologica
continud, in care fiecare parte dezvolta solutii
pentru protejarea propriilor sisteme si pentru
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exploatarea vulnerabilitatilor adversarului. In
acest context, utilizarea frecventelor alternative,
a comunicatiilor securizate si a sistemelor
hibride de control reflecta adaptarea la un mediu
operational instabil si competitiv32.

Pe langa dimensiunea tactica, controlul
spectrului electromagnetic are implicatii strategice
majore. Limitarea accesului adversarului la
comunicatii sau perturbarea sistemelor de
detectie reduce capacitatea acestuia de a coordona
operatiile si de a reactiona eficient la schimbarile
din teren®. In conflictul ruso-ucrainean, aceste
actiuni contribuie la modificarea echilibrului de
putere, fara a implica neaparat distrugeri fizice
directe®.

In plan tehnologic, cercetirile privind
controlul propagarii undelor electromagnetice
indica directii emergente relevante pentru
dezvoltarea sistemelor militare®*, cu accent pe
concepte precum benzile interzise de frecventa,
care permit blocarea selectivd a propagarii
undelor 1n anumite intervale, contribuind la
filtrarea si protejarea semnalelor, respectiv
metamaterialele, care oferd posibilitatea
controlului avansat al interactiunii dintre unde
si mediu, cu aplicatii potentiale in optimizarea
comunicatiilor, reducerea vibratiilor nedorite si a
detectabilitatii*®.

EVOLUTII ALE ARHITECTURII DE

REZILIENTA

Principalele dinamici geopolitice identificate
in contextul razboiului ruso-ucrainean sunt
strans legate de consolidarea flancului estic din
punct de vedere al revitalizarii NATO, atat prin
prisma cooperdrii intre statele membre, cat si
prin atragerea de noi state partenere, care anterior
declaraseri o pozitie neutra. In acest sens, NATO
a desfasurat, incd din anul 2016, patru grupuri de
lupta multinationale in Estonia, Letonia, Lituania
si Polonia, sub umbrela programului de Prezenta
Inaintata Consolidati, drept raspuns la anexarea
Peninsulei Crimeea. In urma invaziei ruse
din anul 2022, NATO a suplimentat eforturile
defensive, desfasurand alte patru grupuri de lupta

in Bulgaria, Ungaria, Romania si Slovacia®’.

De asemenea, pentru a putea facilita miscarea
trupelor, a echipamentelor si a tehnicii militare,
ludnd 1n considerare limitdrile existente din
punct de vedere al infrastructurii, in anul 2024
Germania, Olanda si Polonia au decis dezvoltarea
unui coridor militar, evitand astfel limitari precum
incapacitatea de a tranzita anumite puncte cheie
ale infrastructurii civile deja existente®. In cadrul
initiativei s-au implicat, ulterior, Belgia, Cehia,
Lituania, Luxemburg si Slovacia, dezvoltandu-se
astfel zona de mobilitate militard nord-centrala®.

De impact pentru dezvoltarea organizatiei au
fost cele doud aderari, din perioada 2023-2024,
ale Finlandei si Suediei, riscurile si amenintarile
generate de razboiul ruso-ucrainean determinand
cele doua state sa isi reorienteze politica de
neutralitate®. Astfel, prin inaintarea de catre cele
doua state a solicitarii de aderare, din iunie 2022,
a fost reconfirmat succesul pilonului de securitate
nord-atlantic*.

Revenind la spectrul infrastructurii, in anul
2024 au fost inregistrate mai multe initiative,
precum dezvoltarea altor doud coridoare militare
pe axa Bulgaria - Grecia - Romania, respectiv pe
axa Danemarca - Finlanda - Islanda - Norvegia -
Suedia®. Pentru a sustine proiectele de mobilitate,
un sprijin semnificativ a fost furnizat de catre UE,
prin intermediul implementarii Mecanismului
de Interconectare a Europei (MIE) si alocdrii a
aproximativ 800 mil. Euro®, identificand totodata
patru axe de mobilitate militard si proiecte de
transport cu valente strategice hibride (utilizare
duala), care necesita implementare rapida*.

Din punct de vedere strategic, NATO a
dezvoltat un program de exercitii militare,
urmdrind prin intermediul acestora cresterea
capacitatii de raspuns in caz de amenintare,
respectiv  testarea unor parametri precum
mobilitatea si ritmul de actiune al trupelor.
Analizand principiile care au stat la baza
organizarii si deruldrii exercitiilor militare din
perioada 2024-2025, identificam obiectivele
de intdrire regionald sustinutd pe trei directii,
care cuprind flancul estic, respectiv Axa de
Nord (Finlanda - Statele Baltice), Axa Centrala
(Polonia - Cehia - Slovacia - Ungaria) si Axa de
Sud (Ungaria-Romania-Bulgaria)®.
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2024

* STEADFAST DEFENDER 24 (32 natiuni implicate)
* NORDIC RESPONSE 24 (14 natiuni implicate)

* DRAGON 24 (10 natiuni implicate)

* GRAND QUADRIGA 24 (10 natiuni implicate)
* TROJAN FOOTPRINT 24 (10 natiuni implicate)
* SLOVAK SHIELD 24 (7 natiuni implicate)

2025

* [IRON DEFENDER 25 (20 de natiuni implicate)

* HEDGEHOG 25 (11 natiuni implicate)
* DACIAN FALL 25 (10 natiuni implicate)

« STEADFAST DART 25 (9 natiuni implicate)
* ADAPTIVE HUSSARS 25 (8 natiuni implicate)

* TOXIC VALLEY 25 (8 natiuni implicate)
* BLACK SWAN 25 (5 natiuni implicate)

In ceea ce priveste accelerarea procesului de
integrare in cadrul UE, incepand cu anul 2022
au fost inregistrate o serie de progrese, statele
aliniindu-si interesele si strategiile de politica
externd la viziunea comuni europeani. In acest
sens, in iunie 2022, Ucraina si Republica Moldova
au obtinut statutul de tari candidate la integrarea in
UE, fiind urmate de Bosnia si Hertegovina in luna
decembrie, apoi de Georgia in decembrie 20234,
In contextul obtinerii statutului de candidati la
aderare, pand 1n prezent au fost deschise discutii
de negociere cu cele patru state, viziunea aderarii
si a extinderii cooperdrii in cadrul UE fiind
tratata cu atentie sporita. Astfel, avand in vedere
procesul de durata prin care trec statele care si-au
manifestat interesul accederii in UE, in anul 2022
a fost lansata Comunitatea Politica Europeana
(CPE), un nou forum de cooperare care reuneste
atat statele membre UE, cat si statele care doresc
sa se alinieze la viziunea europeana*’.

De asemenea, in anul 2025, UE a lansat planul
strategic ,,Defence Readiness Roadmap 2030,
care presupune atingerea, pana in anul 2030,
a obiectivelor formulate in cadrul proiectelor
principale drept Supravegherea
Flancului Estic, Initiativa Europeand de Aparare
Impotriva Dronelor, Scutul Aerian European
si Scutul Spatial European, toate acestea fiind
aliniate cu viziunea NATO®.

cunoscute
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Conflictul ruso-ucrainean a determinat
instabilitate in plan securitar, atat la nivel intern,
cat si la nivel regional, fiind identificate in relatie
de interdependenta multiple efecte si masuri
adoptate de catre comunitatea internationald
pentru a atinge dezideratul recalibrarii securitatii.
Amenintarea manifestatd multi-sectorial in
urma actiunilor derulate de Federatia Rusa
continud sa reprezinte o provocare pentru statele
partenere in cadrul NATO si UE, fiind adoptate
si implementate 1n contrapartida multiple masuri
atat la nivel regional, cét si la nivel continental.

Propagarea efectelor razboiului secvential
din plan regional in plan continental si, mai
apoi, In plan international, reflectd necesitatea
abordarii etapizate a problemelor de securitate,
pornind de la cooperarea statelor vecine in
cadrul initiativelor regionale de cooperare,
urmata de extensia cooperdrii statelor in cadrul
organizatiilor internationale. In prezent, crearea
unor mecanisme de raspuns etapizat in caz
de agresiune, precum si Insusirea lectiilor
invatate rezultate din derularea razboiului ruso-
ucrainean reprezinta directii fundamentale pentru
intreaga comunitate internationald, provocarea
aplicabilitatii acestora urmand a fi testata in viitor,
in functie de dinamica geopolitica regionala.
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Mai mult, conflictul ruso-ucrainean confirma
faptul ca natura razboiului modern este redefinita
de integrarea tehnologiilor emergente
arhitectura operationala. Sistemele autonome,

in

inteligenta artificiala si digitalizarea nu mai
reprezintd simple instrumente de sprijin, ci
elemente structurale care influenteaza direct
viteza precizia actiunilor
capacitatea de adaptare in timp real. In paralel,

decizionala, si
spectrul electromagnetic se consolideaza ca un
domeniu esential de confruntare, in care controlul
comunicatiilor si al fluxurilor de informatie
devine determinant pentru
eficienta operatiilor>’.

coordonarea si

In acest cadru, avantajul strategic nu mai
deriva din superioritatea unei tehnologii izolate,
ci din capacitatea de integrare a sistemelor intr-un
ecosisteminterconectatsiflexibil. Interdependenta
dintre razboiul electronic, platformele autonome

si infrastructura informationald evidentiaza
caracterul  multidomeniu  al  conflictului
contemporan.  Astfel, controlul spectrului

electromagnetic si valorificarea tehnologiilor
emergente devin factori decisivi in configurarea
echilibrului de putere®'.
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OPERATIILE UAS IN ARMATA
UCRAINEANA SI TRANSFORMAREA
RAZBOIULUI INTR-UN JOC VIDEO -
., ARMATA DE DRONE"

Ciprian-Constantin VOINEA™

Abstract

The Russo-Ukrainian war has become a pivotal case study for understanding the transforma-

tion of contemporary warfare and the expanding role of uncrewed systems on the modern battlefield.
The widespread employment of Unmanned Air Systems/Vehicles (UAS/UAV) across ISR (Intelligence,
Surveillance and Reconnaissance) and strike missions has demonstrated how relatively accessible
technologies can be rapidly adapted to generate significant military advantages, on tactical, operational
and even strategic levels. In particular, the use of commercially available and improvised platforms has
highlighted the growing importance of the aerial dimension in land operations/multi-domain operations,
enabling enhanced situational awareness, precision engagement and cost-effective force multiplication
in high-intensity conflict environments. The small, cheap FPV (First Person-View) drone has taken to the
stage and consolidated its reputation as one of the most fearsome weapons of the war for soldiers on the
ground. In the context of the war in Ukraine, the Army of Drones Bonus (ADB) initiative has often been
portrayed as an example of the so-called “‘game-ification of war,” as drone units receive digital reward

points for successful strikes that can later be exchanged for equipment and operational resources.
Keywords: Unmanned Air Systems/Vehicles (UAS/UAV); drone warfare; Russia—Ukraine war;
Army of Drones,; multi-domain operations, military innovation; doctrine development; force adaptation.

INTRODUCERE

Utilizarea dronelor in razboiul din Ucraina
reprezintd prima situatie din istoria recentd in
care sistemele fard pilot au fost integrate masiv
intr-un conflict conventional intre state, fiind
utilizate simultan pentru o gama larga de misiuni,
precum recunoastere, supraveghere, corectarea
focului de artilerie, executarea loviturilor de
precizie, sprijinul logistic si evaluarea efectelor

actiunilor militare. Aceasta diversitate functionala
evidentiaza rolul tot mai important al operatiilor
multidomeniu si necesitatea adaptarii structurilor
militare la un mediu operational caracterizat
de interconectivitate si dinamism. In prezent,
sistemele fara pilot sunt utilizate nu doar in
mediul aerian, ci s1 in mediul terestru si maritim,
contribuind la extinderea spectrului de actiune
operationale. Ca perspectiva de viitor, dezvoltarea
si cercetarea In domeniul inteligentei artificiale

" Autorul este expert in cadrul Ministerului Apararii Nationale.
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promite inovatii majore in operatiile cu sisteme
autonome si modificari In fizionomia actiunilor
militare multidomeniu.

Caracterul de uzurd al razboiului din Ucraina
st ritmul accelerat al inovarii tehnologice au
evidentiat necesitatea ca fortele armate sa 1isi
adapteze rapid sistemele de achizitii si logistica,
astfel Incat echipamentele adecvate sa ajunga la
unitatile operative in cel mai scurt timp. In acest
context, crearea programului ucrainean ,,Army of
Drones” (Armatade Drone),bazatpe unsistemde
puncte inspirat din mecanisme specifice mediului
digital, a generat dezbateri intense privind
posibila ,,game-ificare a razboiului” (apropierea
acestuia de un joc video). Programul reprezinta
o initiativd inovatoare prin care unitatile de
drone primesc puncte electronice pentru lovituri
confirmate asupra tintelor inamice.

PROGRAMUL ,,ARMATA DE DRONE”

La inceputul ofensivei ruse, in februarie
2022, primele sisteme UAS (drone comerciale
DJI Mavic) erau percepute de catre armata
ucraineana ca niste simple ,,jucarii”' si sprijineau
efortul ISR doar prin oferirea imaginilor in timp
real catre comandamente, spre intelegerea mai
buna a situatiei tactice. Patru ani mai tarziu, in
armata ucraineana sunt folosite aproape 300 de
modele diferite de UAS, construite de peste 200
de companii diferite (de la 7 inainte de razboi)?
— de supraveghere, de lovire, kamikaze sau cu
munitii de tip loitering.

Notorietatea aproape miticd a sistemelor
FPV, eficienta si versatilitatea nou-identificata a
capabilitatilor oferite de catre dronele comerciale
modificate si militarizate au condus la schimbari
doctrinare semnificative, precum ridicarea in
statut si formalizarea fortelor UAS in 2024, prin
infiintarea Fortelor Sistemelor fara Pilot (USF),
Ucraina devenind astfel prima tard cu o categorie
de forte dedicata sistemelor fara pilot®.

Ulterior, Guvernul Ucrainei a lansat proiectul
comun ,,Armata de Drone/ Army of Drones” al
Statului Major General al Fortelor Armate cu
scopul cercetdrii si dezvoltarii in domeniul UAS
militar, al obtinerii de fonduri internationale

pentru achizitia dronelor, precum si pentru donatii
(monetare sau in materie de echipament). De o
importanta esentiald in cadrul proiectului regasim
formatul ,,e-points”, debutand in 2025, odata cu
introducerea ,,Army of Drones Bonus” (ADB),
care atribuie un punctaj actiunilor intreprinse
pe campul de luptd dovedite prin inregistrari
video, transpunand intr-un clasament actiunile
militarilor din cadrul Fortelor Sistemelor fara
Pilot; militarii cu cele mai multe puncte primesc
diverse recompense, ce pot fi ulterior utilizate
pentru achizitionarea de echipamente si resurse
operationale prin intermediul platformei virtuale
Bravel Market.

Obiectivele de pe campul de lupta au fost
aranjate 1n functie de importanta acestora in
vederea oferirii punctelor: astfel, neutralizarea
confirmatd video atribuia, la Inceput, 6 puncte
pentru un militar inamic, 20 de puncte pentru
avarierea unui tanc, 40 de puncte pentru
distrugerea unui tanc, 50 de puncte pentru un
sistem de rachete autopropulsat’, in timp ce
capturarea unui militar inamic (convingerea
acestuia sa se predea unei drone) ofera jackpot-ul:
120 de puncte. Asadar, ADB pare sa fie un sistem
implementat la nivel tactic, dar cu potential impact
la nivel strategic — conform nevoilor fortelor
armate ale Ucrainei, capturarea unui numar mai
mare de militari rusi ar putea consolida pozitia
politicd a Ucrainei 1n cadrul negocierilor privind
schimburile de prizonieri si in eventualitatea unor
discutii de pace. In plus, daci livrarea accelerati a
echipamentelor prin intermediul ADB contribuie
la cresterea capacitatii de actiune a unitatilor de
drone ucrainene, acestea pot exercita o presiune
mai mare asupra capacitdtii fortelor ruse de a-si
apdra pozitiile sau de a proteja tehnica blindata.

Chiar daca avantajele tactice generate de
programul ADB nu sunt susceptibile sd produca
efecte strategice imediate in forma sa actuala,
este posibil ca acestea sa contribuie, pe termen
mai lung, la atingerea unor obiective si interese
strategice mai ample ale Ucrainei. De exemplu,
odata cu introducerea unor drone cu autonomie
mai mare pe piata Bravel, se doreste stabilirea
unui punctaj in functie de distanta si pentru
obiective de infrastructurd criticd aflate in
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adancime’, in scopul distrugerii depozitelor de
munitie, nodurilor logistice sau aeroporturilor
militare care gdzduiesc aviatia strategica, ceea ce
dejaseintampla®, darla o scarda mult mai mare. Mai
mult decét atat, in functie de intensitatea luptelor,
Ministerul Apardrii poate modifica temporar
punctajul atribuit fiecdrei tinte — de exemplu,
in cazul unei ofensive cu forte numeroase de
infanterie, punctajul pentru neutralizarea unui
inamic poate creste pana la 12 puncte, pentru a
determina operatorii de drone aflati la distante
mari de front (aproximativ 20 km) sa nu ignore
asaltul iminent in favoarea avarierii unui vehicul
blindat izolat, in altd parte a frontului’ (prezenta
acestor vehicule, devenite tinte rare, aproape
garanteaza ,,o linie de drone care asteapta sa le
loveasca’™).

Succesul a fost evident, in urma introducerii
sistemului, Tn anul 2025: asfel, au fost confirmate
819.737 de lovituri independente inregistrate
video, dintre care 240.000 asupra personalului
fortelor ruse, 62.000 asupra vehiculelor usoare,
29.000 asupra vehiculelor blindate, si 32.000
impotriva UAS inamice, ceea ce denota, cel putin
la prima vedere si in faza incipientd, dovada ca
acest concept unic si deosebit de practic sprijina
semnificativ efortul de razboi. Conform postariide
pe Telegram a presedintelui ucrainean, Volodymr
Zelenskiy (5 ianuarie 2026), peste 90.000 de
lovituri asupra militarilor rusi au fost inregistrate
si verificate de catre Delta in lunile octombrie-
noiembrie 2025, iar, conform Ministerului

Equipment used for other purposes

Equipment received by unit

DOT-Chain fulfils Bravel Market order

Apararii, exista o traiectorie crescanda, de la luna
la lund, a loviturilor inregistrate — momentan,
80% din tinte sunt distruse de catre drone, luna
decembrie 2025 stabilind un nou record'.

Este important de notat faptul ca, desi astfel
de initiative monetare pentru performantd nu
constituie un clement de noutate, modul de
aplicare este inedit. Un alt exemplu il regdsim
chiar in cadrul aceluiasi razboi: militarii rusi
pot fi recompensati pecuniar in cazul distrugerii
vehiculelor construite in state NATO (de exemplu
MLI Bradley sau tancul Leopard) cu suma de
50.000 de ruble pentru MLI/TBT (~$596) si
100.000 ruble pentru tancuri (~$1200), precum si
cu distinctia ,,Eroul Rusiei Steaua de Aur”".

Diferenta fundamentald este constituitd
de starea finala a procesului — conform Fig.1,
militarii ucraineni neutralizeazd o tintd, incarca
dovada in format video pentru a fi verificatd de
catre entitatea responsabild (Delta), apoi unitatea
din care face parte militarul primeste punctele;
la nivelul unitatii se depune o comandad pe
piata Bravel, iar cu ajutorul sistemului DOT-
chain Defence echipamentul ajunge la unitatile
solicitante in termen de doar 5 zile'4, prin contracte
realizate automat de catre aplicatie, securizate
prin semndturi electronice, elimindnd o parte
semnificativa a birocratiei necesare achizitiei de
echipament. Practic, unitatile primesc intotdeauna
exact ceea ce au nevoie si exact atunci cand au
nevoie, in concordanta cu cerintele campului de
lupta la acel moment de timp.

Operator conducts successful strikc\

Unit uploads footage to Delta

Relevant points awarded to unit

Points spent on Bravel Markcl{—/

Fig.1: Procesul de intrebuintare a punctelor pentru procurarea echipamentului'?
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Fig.2: Interfata sistemului DOT-Chain Defence®

Din punct de vedere al securitatii operatiilor,
un mare accent a fost pus pe oferirea doar a
strictului necesar de informatii pentru vanzator,
in scopul protectiei fortei luptatoare. Pentru a
definitiva livrarea, structura abilitata a Ministerului
Apardrii defineste trei entitdti separate: cel care
plaseaza comanda, cel care primeste bunurile
st cel care semneaza nota de livrare — aceastad
diviziune limiteaza accesul unui singur individ la
informatiile lantului de aprovizionare si creeaza
un strat in plus de securitate's. Livrarea este, de
asemenea, organizata pe principiul minimizarii
riscurilor: platforma nu indicd vanzatorului
locatia exactd in care trebuie sd livreze, doar
regiunea sau o unitate administrativa, iar livrarea
in sine este realizata de catre o companie diferita,
care se afla in contact cu unitatea militara si la
nivelul careia se agreeaza adresa exactd si data
livrarii'’

ADB indeplineste, asadar, un scop dublu:
ofera motivatie suplimentard operatorilor pentru
a lovi tinte de valoare mare cu frecventa ridicata
si oferda directiondri indirecte de la nivelul
strategic la tactic. Prin acumularea de puncte
pentru lovituri confirmate asupra tintelor inamice,
unitatile militare pot fi clasate Intr-un sistem

comparativ, ceea ce creeaza o ierarhie bazata pe
performanta. Cu cat o unitate obtine mai multe
puncte, cu atat pozitia sa In clasament devine
mai favorabila, iar prestigiul profesional creste in
interiorul organizatiei militare. Unitatile de drone
incarcd, 1n timp real, obiectivele neutralizate
pe un ,online killboard” (Fig.3), dand nastere
astfel unei competitii vii si publice intre acestea,
prin promisiunea echipamentului mai bun si a
recunoasterii performantelor acestora Iintr-un
clasament in care, la final de an, cele mai bune
unitati sunt premiate.

Totusi, dincolo de aceste asemandri
formale cu logica jocurilor video, elementul
cu adevarat relevant al programului ADB nu
este dimensiunea simbolici a competitiei,
ci transformarea procesului de achizitie si
distributie a echipamentelor militare. In trecut,
unitatile combatante s-au confruntat cu proceduri
de achizitie lente si complexe, caracterizate de un
nivel ridicat de birocratizare si de o transparenta
limitatad. Acum, in contextul conflictului actual,
Ucraina a initiat un proces gradual de reforma,
orientat cdtre integrarea sectorului comercial si
a industriei private in sistemul de aprovizionare
militard, cu scopul de a accelera dezvoltarea si
livrarea tehnologiilor necesare pe front.
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STOP RUNNING - START FLYING
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Fig. 3: Lista tintelor distruse de catre o unitate a Fortele Sistemelor fara Pilot in luna Aprilie 2026
(autodeclarate, pe site-ul oficial https://sbs-group.army/en/)

de
creeaza,

stimulare  bazat
de asemenea,

interes direct pentru imbundtdtirea acuratetei

Mecanismul pe

performanta un
loviturilor s1 pentru documentarea rezultatelor
a demonstra
eficienta actiunilor prin inregistrarea si validarea

operationale. Necesitatea de
loviturilor conduce la acumularea unui volum
semnificativ de date si imagini din teren.
Aceste materiale pot fi utilizate ulterior pentru
instruirea operatorilor, analizarea modului de
ducere a luptei si dezvoltarea unor noi tactici,
tehnici si proceduri. In acest sens, sistemul de
recompensare nu contribuie doar la optimizarea
utilizarii resurselor, ci si la stimularea inovarii
in domeniul apararii.

Este cert totusi ca sistemul nu este perfect.
S-au semnalat atat ingrijorari la nivel etic, cat
si la nivel procedural. Pe site-ul Ministerului
Apararii ucrainean, se deosebesc sase astfel de
posibile impedimente de naturd economica:

1. Procesul functioneaza pe sistemul livrarii
initiale si platii ulterioare;

2. Existd un termen de maxim 60 de zile de la
comanda pana la livrare, in timp ce ciclul
de productie dureazd mult mai mult;

3. Dinpunctde vedere al recenziilor, unitatile

obisnuiesc sd nu le ofere, deoarece doar

utilizatorul cumparator o poate face, nu
militarii care comanda produsele;

Existd o anumita inclinatie pentru produse
populare, iar militarii sunt reticenti sa
incerce si alte produse;

Nu exista posibilitatea ca militarii sa
creeze la nivel conceptual o drond
specificd situatiei lor, care sa poatd fi
ulterior construita;

Deoarece platforma este una de piata
libera, Ministerul Apararii nu poate
impune specificatii $i conditii asupra
abandonarea

producatorilor, precum

folosirii componentelor chinezesti 1n
favoarea celor nationale'.

La nivel individual, desi opinia generalad

este favorabila, militarii ucraineni au identificat

de

fundamentala a motivatiei nu este rezolvata

si probleme alta natura: ,,Problema
de catre acest sistem”, ,,Punctele nu vor opri
oamenii din a dezerta”, ,,Unitdtile petrec prea
mult timp certandu-se despre cine a lovit ce, sau
ataca in mod deliberat vehicule deja avariate
pentru a obtine mai multe puncte”, unii afirmand
chiar ca ,, Acest sistem este doar un rezultat al
obiceiului nostru mental gresit de a obtine profit

din orice, chiar si din moarte”".
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CONCLUZII

Expunerea acestui fenomen evidentiaza
faptul ca perceptia privind transformarea intr-
un joc video a rdzboiului trebuie evaluatd cu
prudenta si 1n raport cu realitatile concrete
ale conflictului contemporan. Digitalizarea
acceleratd a campului de luptd a introdus noi
forme de organizare si motivare a personalului
militar, iar sistemele bazate pe performanta
pot reprezenta mai degraba solutii pragmatice
pentru gestionarea resurselor intr-un conflict
de lunga durata decat o transformare a actului
militar intr-o activitate ludici. In acelasi timp,
aceste evolutii ridica Intrebari legitime privind
moralitatea  actiunilor  militare, impactul
psihologic asupra operatorilor si respectarea
normelor dreptului international umanitar.

Desi analogiile cu jocurile video sunt usor
de identificat la nivel conceptual, impactul real
al programului ADB trebuie privit, in primul
rand, din perspectiva eficientei operationale si
logistice. Programul reprezinta mai degraba o
solutie institutionald adaptata la cerintele unui
conflict de uzura, caracterizat de un ritm rapid
de inovare si necesitatea unei reactii logistice
imediate, decdt o transformare simbolica a
razboiului intr-o activitate de natura ludica, iar
la momentul de fatd pare un succes rasunator.

Printre cele mai bune caracteristici ale
sistemului se evidentiaza posibilitatea unitatilor
de a comanda exact ceea ce au nevoie si de a
primi produsul intr-un timp foarte scurt, o mai
bund intelegere de catre individ a intentiei
strategice prin prioritizarea anumitor tinte
de valoare ridicata, feedback-ul primit de
catre Statul Major General (oferit de unitatile
participante care alcadtuiesc 90-95% din toate
unitdtile luptatoare al fortelor armate), precum
si un impuls pentru moralul militarilor si al
unitatilor.

ADB merita
analizat dincolo de simpla criticd referitoare la

Prin urmare, programul

fenomenul de transformare intr-un joc video a
razboiului. Implementarea acestui sistem ridica,
fara indoiala, o serie de preocupari legitime,
precum: tendinta de a cuantifica rezultatele
militare in termeni numerici, care poate sugera
o reducere a valorii vietii umane la indicatori
de performantd; impactul psihologic asupra
operatorilor implicati direct in executarea
loviturilor; riscul diminuarii barierelor morale
in utilizarea fortei.

Totusi, aceste aspecte trebuie evaluate in
paralel cu avantajele practice pe care programul
le oferd din punct de vedere operational si
logistic, precum si in contextul particular al unui
razboi defensiv purtat in conditii de presiune
existentiala. Realitatile conflictului impun solutii
rapide si adaptative, iar instrumente precum
ADB pot reprezenta raspunsuri institutionale la
cerintele unui mediu de securitate caracterizat
de un ritm accelerat al schimbarii tehnologice.

Indiferent daca viitorul razboiului va
integra sau nu mecanisme similare celor din
mediul digital, este cert ca acesta va fi profund
influentat de digitalizare, de utilizarea extensiva
a datelor si de cresterea nivelului de autonomie
al sistemelor militare. In acest sens, programul
ADB poate fi interpretat ca un exemplu timpuriu
al modului in care organizatiile militare 1isi
pot adapta structurile si procesele interne
pentru a face fatd provocdrilor generate de
noile tehnologii si de transformarile rapide ale

mediului operational.
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CRIMINALITATEA INFORMATICA
IN UE: EVOLUTIA AMENINTARILOR
CIBERNETICE IN CONTEXTUL
CONFLICTULUI F.RUSA-UCRAINA

Cosmin CIRLAN*

Abstract

The last decade has been marked by innovation, as the dependence on technology rises. The
cyberspace has become an essential component of modern life by providing ways to communicate, access
information and work. It has also become an extension for modern conflicts, the war in Ukraine being one
of the most relevant examples of how important the cyber tools are. Through cyberattacks, hacker groups
can affect critical infrastructure, institutions, economy, politics and civilians. The situation of the war and
the actions carried by Russian cyber groups are influencing each other, affecting not only the countries that
are directly involved, but also having global repercussions. The conflict has accelerated the development
of cyber threats, forcing bigger investments in cybersecurity. Since the war gives a significant boost to
the race between cyber threats and cybersecurity, creating instability in the cyberspace, this volatile,
borderless environment gains much more importance.

Keywords: cyberspace, cybersecurity,; cyberattack; hackers; APT28; APT29; Sandworm, Russian
hacker groups,; Russia; Ukraine; war, conflict; Unified Kill Chain.

INTRODUCERE

Cresterea accelerata a datelor din spatiul
digital, a numarului si tipurilor de dispozitive
conectate la Internet, contribuie la evolutia
experientei
din mediul online. Un mediu atat de vast, aflat

si diversificarea interactiunilor
in continud expansiune, genereaza provocari
pentru cei care asigurd securitatea ciberneticd,
amenintarile devenind tot mai complexe si

mai greu de detectat. In cadrul acestui articol

ne propunem sa urmdrim dinamica spatiului
cibernetic in ultimul deceniu, cu accentul pus
pe influenta pe care o are conflictul dintre
F.Rusa si Ucraina asupra evolutiei amenintarilor
cibernetice. Pentru intelegerea in profunzime a
subiectului, atentia se va Indrepta asupra activitatii
cibernetice a celor mai importante trei grupari de
hackeri afiliate Moscovei: APT28 (Fancy Bear),
APT29 (Cozy Bear) si APT44 (Sandworm).
Cand vorbim despre spatiul cibernetic,
punem accentul pe dinamica acestui mediu.

* Autorul este expert in cadrul Ministerului Apararii Nationale.
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Fiecare noua inovatie contribuie la procesul de
evolutie, schimbare a parametrilor si a regulilor
care guverneaza acest domeniu. Daca la inceput
spatiul cibernetic se deosebea de cel fizic, pe
masurd ce tehnologia a evoluat, statele si-au
impus autoritatea prin manipularea ecosistemelor
de internet, stabilind, mai mult sau mai putin,
granite virtuale 1n acest mediu'.

Atacurile cibernetice reprezintd mijlocul
prin care sunt Indeplinite anumite scopuri intr-
un razboi cibernetic, precum dezinformarea,
propaganda, spionajul si afectarea infrastructurii
critice a unui stat’. Operatiunile desfasurate
in mediul virtual sunt organizate de structuri
guvernamentale, actori non-statali, grupari
teroriste si alte entitati/,,hackerii” sunt persoane
care posedd cunostinte informatice avansate.
Deseori actiunile acestor grupari au implicatii
politice, militare, economice, fiind finantate si
protejate de actori statali®.

Securitatea ciberneticd este reprezentatd de
totalitatea de masuri, tehnologii si instrumente
folosite pentru a proteja utilizatorii, datele
acestora, sistemele informatice si retelele de
internet de agresiuni cibernetice. Cele mai
multe vulnerabilitdti ale domeniului virtual sunt
cauzate de neatentia utilizatorilor, neactualizarea
sistemelor de operare folosite pe statii,
introducerea stick-urilor infectate in dispozitive,
lipsa programelor antivirus si accesarea site-
urilor sau mail-urilor suspicioase.

ABORDAREA ERUSE
DOMENIULUI CIBERNETIC

F.Rusa pune accentul pe importanta calitatii
de lider mondial in diverse domenii, pe influenta
si rolul in spatiul international, precum si pe
competitia continud in care principalul adversar
este Occidentul. Existd o contradictie intre
principiile pe care Rusia le promoveazd si
actiunile cibernetice pe care grupdrile ruse le
intreprind. In ,,Strategia de securitate nationald
a Federatiei Ruse” se sustine ca amenintarile
cibernetice care pun in pericol suveranitatea
statelor sau intervin in afacerile interne sunt in

crestere, cu un impact puternic asupra pacii si
sigurantei internationale, principii promovate si
de catre liderul rus, Vladimir Putin*. Totusi, o
mare parte a operatiunilor cibernetice ofensive
la nivel international sunt efectuate de catre
grupari finantate de guvernul rus si coordonate
de serviciile de informatii ruse.

Grupirile cibernetice ruse

Operatiunile cibernetice desfasurate vizeaza
structuri critice, companii private, guverne sau
indivizi. Entitati precum Cozy Bear, Fancy Bear,
Killnet, NoName057(16), Play, Sandworm, Turla,
Anonymous Sudan, Conti sau Wizard Spider sunt
recunoscute pentru utilizarea de tehnici avansate,
precum: DDoS® (atacuri de tipul refuz-serviciu
”Distributed  Denial-of-Service”), phishing®,
spearphishing’, atacuri ce utilizeazd malware®,
ransomware’, spyware'’ si atacuri ce vizeaza
exploatarea vulnerabilitatilor. Tintele sunt adesea
reprezentate de site-uri guvernamentale, retele
de institutii publice, organizatii si companii
multinationale, sisteme informatice ale fortelor
armate, dar si diferite personalitdti. Unul dintre
scopurile bine cunoscute ale gruparilor ruse este
influentarea mediului politic din alte state.

APT28 (Fancy Bear)

Fancy Bear este un grup de hackeri cu
originea in Rusia, asociat cu serviciul de
informatii al armatei (GRU), activ din anul
2004", care intreprinde actiuni de spionaj si
sabotaj. Operatiunile desfasurate de APT28
vizeaza domenii precum mass-media, sectorul
guvernamental, aparare, energie si altele, utilizand
phishing si colectare de date prin autentificarea
pe site-uri false'?. De asemenea, gruparea isi
bazeazd o parte din operatiuni pe exploatarea
vulnerabilitdtilor de tip zero-day. Termenul
”zero-day” se referd la numarul (0) de zile in
care victima este constienta de o vulnerabilitate a
sistemului’. Cu timpul, gruparea si-a extins aria
de actiuni intreprinse pentru guvernul rus, de la
spionaj si sabotaj pana la utilizarea mass-media
si social-media pentru influentarea maselor prin
dezinformare si propaganda (rdspandirea de
stiri false, acuzatii false), tehnici de manipulare
a opiniei publice si influentarea politicilor
interne sau externe ale unui stat. APT28 este,
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spre deosebire de alte grupari de hackeri, slab
interesata de posibilitatea deconspirarii in cadrul
atacurilor intreprinse'.

Gruparea a derulat o serie de operatiuni
notabile. In 2015, APT28 a lansat un atac printr-
un virus de tip ,,cal troian” asupra Parlamentului
german. Daunele provocate au constat in 16
GB de date trimise mai multor adrese suspecte,
cu locatii diferite pe glob (exista posibilitatea
ca numeroase mail-uri din perioada 2012-2015
sa fi fost furate)'>. Momentele preferate pentru
lansarea de atacuri sunt reprezentate de perioadele
electorale, precum cele din SUA si Franta, in
anul 2016, respectiv 2017. In acel context au fost
demarate de catre grupare operatiuni ofensive
constdnd 1n accesarea neautorizatd de fisiere,
documente, date personale, informatii clasificate,
pentru exploatare prin publicare. De asemenea,
s-a recurs si la metoda conturilor false'®, prin
care erau reprezentate diferite oficialitati, fiind
construite narative care sa sustind interesele
Moscovei'”.

APT29 (Cozy Bear)

Spre deosebire de Fancy Bear, APT29,
grupare asociatd serviciului extern de informatii
al Federatiei Ruse (SVR), are o abordare mai
discretd. Astfel, membrii Cozy Bear reusesc
sa ramana conectati in cadrul unei retele, cu
acces constant la date, fara a trezi suspiciuni.
Tehnicile utilizate includ: manipularea datelor
de autentificare a conturilor, a privilegiilor si
permisiunilor in sistem, achizitionarea de domenii
web prin intermediul cédrora se pot transmite sau
stoca date obtinute, incercarea repetata a posibile
parole la multiple conturi, redirectionarea mail-
urilor, spearphishing si phishing'®.

Acestia folosesc malware personalizat
pentru garantarea accesului, Tmpreunda cu
platforme utilizate de publicul larg, ceea ce le
oferd deschidere Intr-un mediu in care totul este
interconectat. Totodatd, perseverenta atacurilor
lansate de grupare este datd de faptul ca nu se
limiteaza la o singurd secventa care sa le ofere
acces in sistem, ci incarcd componente care
pot functiona si garanta acces independent'”,
reprezentand o adevarata provocare pentru
companiile de securitate cibernetica.

Gruparea a atacat Comitetul National
Democrat in anul 2016, alaturi de Fancy Bear,
si a obtinut acces la mai multe informatii, unele
fiind folosite pentru favorizarea unui candidat in
campania sa electorala®. Un alt eveniment major
este reprezentat de atacul asupra unei companii
americane, SolarWinds, furnizor de software. In
urma atacului, un pachet de actualizare infectat
a fost introdus In codul sursd al programului
descarcat de peste 18.000 clienti. Pachetul a
trecut de verificarile de securitate, iar CozyBear
au obtinut acces la nenumarate retele®'.

SANDWORM

APT44 este o grupare de hackeri rusi afiliata
GRU, sponsorizatd de Federatia Rusd pentru
a desfdasura atacuri cibernetice, cu precddere
impotriva tarilor din fostul bloc sovietic®.
Gruparea desfasoara preponderent operatiuni de
sabotaj, atacand in repetate randuri componente
ale retelei electrice, in special in Ucraina. Astfel,
in 2015, atacurile asupra unor regiuni (inclusiv
Kiev) au afectat sute de mii de cetdteni ucraineni,
provocand o pand de curent ce a durat pand la
6 ore®. Instrumentul folosit in cadrul atacului
este un malware din familia BlackEnergy, care
utilizeaza internetul pentru a livra atacuri de
tipul DDoS*. In cadrul atacului a fost folosit si
malware-ul KillDisk (capabil sa stearga fisiere
esentiale) prin care atacatorii au reusit sa aduca
sistemele informatice in stare de inoperabilitate®.

Un atac asemanator celui din 2015 a avut
loc anul urmator cauzand intreruperea curentului
electric pe o portiune egala cu o cincime din
dimensiunea capitalei, timp de o ord. In 2017
au fost publicate rapoarte de catre doud firme de
securitate cibernetica, ESET si Dragos, prima
denumind malware-ul folosit drept Industroyer,
iar a doua drept Crashoverride?.

Considerat cel mai distructiv atac din istoria
spatiului cibernetic, cu pagube estimate la 10
mld. de dolari, NotPetya a fost un malware lansat
de Sandworm in 2017, prin care Rusia urmarea
sa destabilizeze Ucraina prin afectarea sistemelor
informatice a zeci de companii. Ecranele
calculatoarelor infectate afisau un mesaj care crea
impresia de ransomware, cerandu-se victimei
suma de 300$ (in bitcoin) in schimbul obtinerii
unei chei de decriptare a datelor, insd NotPetya a
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fost construit pentru a sterge datele. Infrastructura
critica a Ucrainei a fost grav afectatd, Tnsa nu
a fost singura care a avut de suferit, companii
multinationale ca FedEx si Merck pierzand sute
de milioane de dolari in urma contactului cu
virusul®’.

Aplicabilitatea modelului
Chain (UKC)

Pentru a putea intelege modul de operare al
atacatorilor cibernetici, este necesard existenta
unei reprezentdri schematice a amenintarii,
un model 1n baza caruia sd poatd fi identificat
atacatorul, etapa 1n care se afla atacul si
tehnicile folosite. Paul Pols, expert in securitate
cibernetica, a dezvoltat si publicat in anul 2017
un model exhaustiv, intitulat The Unified Kill
Chain (UKC). Autorul a utilizat detalii privind
gruparea Fancy Bear pentru a putea crea modelul
UKC, care contine mai multe etape.

1. Cercetarea tintei: in timp ce APT28
foloseste, in general, informatiile din
surse deschise pentru a putea lansa
atacuri  spearphishing®, CozyBear
prefera trimiterea in masda de email-uri
folosind metoda phishing-ului, dupa care
este analizat statutul tintei. Gruparea
Sandworm ataca cu precadere sisteme
industriale, etapa de cercetare constand
in analiza detaliatd a codurilor sursa ale
programelor folosite pentru sistemele
informatice industriale.

2. Accesulinitial: Cele trei grupdri se folosesc
de phishing, spearphishing si exploatarea
vulnerabilitatilor de tip 0-day, APT29
deosebindu-se prin atacarea de producatori
software, ca in cazul Solarwinds?.

3. Evitarea mecanismelor de aparare:
Fancy Bear nu pune accentul pe discretie
cand vine vorba de evitarea sistemelor
de aparare*. La polul opus, APT29
pune accentul pe mascarea activitdtilor
malitioase si pastrarea anonimitatii®'.
Sandworm utilizeazd diferite aplicatii
pentru evitarea mecanismelor de detectie
si apdrare, prin care se sterg date sau se
obtin privilegii cu acest scop*.

4. Pentru comanda si control, APT28
utilizeaza diferite metode de stabilire a

Unified Kill
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conexiunii cu statia infectatd, In prima
fazd incercandu-se crearea unei legaturi
prin Internet**. Cozy Bear 1n schimb isi
pregateste viitoarele conexiuni chiar cu
un an inainte de efectuarea atacului*’.
Sandworm foloseste instrumente specifice
pentru stabilirea prin Gmail a unui server
s securizarea conexiunii cu acesta®.

. Etapa de descoperire: In aceasti etapi,

atacatorul adund informatii despre un
sistem si reteaua din care acesta face parte.
APT29 si APT28 utilizeazd malware care
trimite date despre sistemul infectat, iar
gruparea foloseste acele date pentru a stabili
daca victima este de interes**. Sandworm a
obtinut, Tn general, cunostintele necesare
operatiunilor desfasurate prin studierea
programelor  industriale  open-source
vechi, dar inca utilizate de multe companii.

. Inetapade executie APT29 incearci initial

executia prin inginerie sociala, utilizatorul
fiind pacalit de fisierele inserate Tn mail-uri.
De asemenea, gruparea se mai foloseste
si de vulnerabilitdti sau capabilitati de
sistem. Dupa prima executie a malware-
ului, Cozy Bear il foloseste pentru a rula
alte componente aditionale. Sandworm
utilizeaza, de asemenea, ingineria
sociala, faza incipienta a atacurilor asupra
centralelor de energie constand in trimiterea
de email-uri cu ,.fisiere Microsoft”. Astfel,
fisierul descarcat este, in fapt, un soft
malitios.

. Etapa miscarii laterale (lateral movement)

presupune utilizarea anumitor tehnici de
catre atacator pentru a asigura controlul,
transferul si comunicarea cu alte sisteme.
Principala metoda utilizata de APT2S,
pass-the-hash, se refera la folosirea
amprentei digitale a utilizatorului pentru
accesarea altor domenii. Un alt mod
de transfer poate fi facilitat de Xagent,
malware-ul putand fi transmis prin USB?’.
Cozy Bear folosesc instrumente precum
Mimikatz, SMB beacon, propriul malware
dezvoltat, ,,FatDuke”, avand capabilitati
de deplasare laterala intr-un sistem
local. Sandworm nu aratd interes fata de
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9.

posibilitatea descoperirii instrumentelor,
prin intermediul acestora transportand
diferite programe, inclusiv de tip wiper.
APT28 colecteaza datele din email-uri
si retele prin keylogging (inregistrarea
caracterelor introduse de utilizator),
redirectionare, capturi de ecran si copii
back-up. Cozy Bear foloseste aceleasi
metode, 1nsa filtreaza cautarea dupa nume,
datd, extensii sau madrimea fisierelor,
colectand datele sub forma unor arhive
7-Zip.

Etapa Impactului: Atat APT28, cat
si APT29 au executat atacuri de tip
DDoS si au folosit metode de stergere
a datelor, aducand sistemele in stare de
inoperabilitate**. Sandworm a folosit
KillDisk, un program care are capacitatea
de a sterge date, metoda utilizatd des de
grupare, deoarece scopul principal pana in
2022 a fost provocarea de daune industriei
energetice. Un alt exemplu care include
stergerea datelor este NotPetya, virusul
eliberat de grupare in Ucraina avand un
impact devastator la nivel global.

10. Etapa obiectivelor: In timp ce APT29

se concentreaza pe furtul de informatii
delicate, APT28 are in palmares si
activitati de sabotaj*. Cele mai multe
operatiuni semnificative desfasurate de
Sandworm au avut ca scop sabotajul, prin
distrugerea capabilitatilor de operare a
centralelor energetice sau eliberarea unui
wiper la nivel global care sa dea impresia
de ransomware*'. Trebuie mentionat faptul
cad un scop comun indeplinit de aceste
grupari este cel al expunerii informatiilor
confidentiale obtinute.

DIMENSIUNEA CIBERNETICA A

CONFLICTULUI

Desi initial pdrea ca nu existd un factor
cibernetic semnificativ  1n
desfasurarea atacului din 24 februarie 2022,
pe masurd ce conflictul a progresat au aparut
informatii cu privire la implicarea gruparilor
cibernetice, atat anterior invaziei din 2022 (P1),
cat si de-a lungul conflictului (P2). Ofensiva
serveste scopului F.Ruse de a
controla atat spatiul cibernetic intern, cat si de
a-1 submina pe cel al celorlalte state. Statul rus
isi dezvoltd arsenalul informatic de cel putin
15 ani, folosindu-l Tmpotriva actorilor pe care
ii considera inamici. Cel mai bun exemplu de
utilizare a operatiunilor cibernetice intr-un mod
coercitiv asupra unei natiuni, fard utilizarea
fortei armate, este reprezentat de campaniile
desfasurate impotriva Ucrainei in perioada 2014
— 2022, menite sa sprijine inlocuirea guvernului
pro-occidental cu unul pro-rus*.

APT44 (Sandworm): Abilitatile dezvoltate
de hackerii grupului sunt valorificate in timpul
razboiului, Sandworm atacand cu o luna Inainte
de invazie mai multe site-uri web ale guvernului
ucrainean. Intre 13 si 15 ianuarie 2022, un set
de componente malware, numit WhisperGate,
a fost folosit Tmpotriva mai multor site-uri web
apartindnd guvernului ucrainean. Pe ecranul
unitatilor infectate aparea un mesaj care, asemeni
cazului NotPetya, crea impresia de ransomware,
fiind ceruta o suma de 10.000$ in bitcoin pentru
recuperare. In tot acest timp, datele de pe hard-ul
sistemului sunt sterse printr-un datawiper.

organizarea $i

cibernetica

Your hard drive has been corrupted.

In case you want to recover all hard drives

of your organization,
You should pay us

$10k via bitcoin wallet

1AVNM68qg] 6PGPFcJuftKATad4Wlnzg8fpfv and send message via
tox ID 8BEDC411012A33BA34F49130D0F186993C6A32DAD8976F6A5D82C1ED23"

054C057ECED5496F65
with your organization name.

We will contact you to give further instructions.

Fig. 1: Mesaj WhisperGate ce vrea sd lase falsa impresie de ransomware, 2022.
(Sursa : Crowdstrike Blog, Technical Analysis of the WhisperGate Malicious Bootloader)
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Fig. 2: Mesaj NotPetya ce vrea sa lase falsa impresie de ransomware, 2017.
(Sursa: Crowdstrike Blog, NotPetya Technical Analysis -
A Triple Threat: File Encryption, MFT Encryption, Credential Theft)

Desi Crowdstrike se abtine de la atribuirea
WhisperGate vreunui actor cibernetic rus,
declarand ca cercetarea asupra problematicii
continua, alte surse indicda Sandworm ca
gruparea responsabila de acest atac, mijloacele
folosite fiind asemandtoare. Printre tinte se afla
st Ministerul Afacerilor Externe ucrainean si
organizatii IT, entitatea identificata fiind Centrul
de Tehnologii Speciale al GRU (APT44)%. Alte
actiuni relevante sunt reprezentate de atacurile
de tip DDoS, din perioada 15-16 februarie
2022, asupra sistemelor de aparare si bancare
ucrainene; scopul atacurilor a fost acela de a slabi
increderea populatiei in capacitatea autoritatilor
de a rdspunde amenintarilor provenite din spatiul
cibernetic. Actiunilor intreprinse le sunt atribuiti
doi actori cibernetici, cel responsabil pentru
atacurile DDoS fiind Sandworm*.

Relevant este si atacul orchestrat de GRU
in zilele de 23-24 februarie 2022. Operatiunea a
constat n lansarea mai multor atacuri (majoritatea
executate de Sandworm) de tip DDoS asupra
Parlamentului al Ucrainei,
Ministerului Afacerilor Externe si Serviciului de
Securitate (SBU), ale caror site-uri web au fost
scoase temporar din functiune. Gruparea a folosit
malware-ul FoxBlade, denumit si Hermetic Wiper,
pentru a distruge peste 300 de sisteme informatice
din mai multe organizatii guvernamentale, din
industria energetica, IT, industria agriculturii si
organizatii financiare din Ucraina, Lituania si
Letonia. In timp ce NotPetya era programat si

unicameral

infecteze si distrugd orice sistem informatic la
care avea acces, FoxBlade avea tinte definite. O
analiza tehnicd asupra atacului releva faptul ca a
fost planuit cu cateva saptdmani inaintea eliberarii
FoxBlade, ceea ce indica alinierea cu invazia
militara®*. Conform companiei ESET, atacul din
23 februarie, ce a precedat invazia cu cateva ore, a
continut 3 componente: Hermetic Wiper — corupe
datele sistemului, facadndu-1 imposibil de folosit;
Hermetic Wizard — foloseste diferite mijloace
pentru a raspandi malware-ul intr-un sistem; si
Hermetic Ransom — ransomware folosit pentru a
distrage atentia de la wiper*.

APT29 (Cozy Bear): Din momentul contra-
ofensivei ucrainene, operatiunile de tip phishing
ale Cozy Bear s-au intensificat, fiind tintite in
special ambasade din Kiev. Luand in considerare
momentul si tintele alese, se poate concluziona ca
operatiunile intreprinse au rolul de a sprijini SVR
in obtinerea de informatii. Pe langd cresterea
frecventei actiunilor, s-a putut observa si o
evolutie a capabilitatilor cibernetice. Cozy Bear a
imbunatatit instrumentele si metodele folosite in
trecut, punand accent in continuare pe discretie.
Relevante sunt doud operatiuni desfasurate Tn mai
2023, respectiv octombrie 2024, fiind folosite
ROOTSAW pentru phishing sau deghizarea in
’servicii web Amazon”, cu scopul de obtinere
a datelor de acces si instalarea de soft, precum
backdoors, ce permite controlul discret asupra
sistemului®’.
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APT28 (Fancy Bear): In contextul razboiului,
APT28 si-a extins arealul de tinte, monitorizand
companii si entitati implicate in livrarea de
ajutor militar. Sectoarele tintite au fost cel al
industriei de apdrare, managementul traficului
aerian, servicii IT, sectorul maritim si industria
transportului®®. Printre tarile-tinta s-au aflat
Bulgaria, Cehia, Franta, Germania, Grecia, Italia,
R.Moldova, Tarile de Jos, Polonia, Romania,
Slovacia, Ucraina si Statele Unite. Metodele
utilizate pentru a fi realizatd intruziunea initiala
in sistemele victimelor au inclus: spearphishing si
phishing, atacuri de tip brute force, vulnerabilitati,
exploatarea infrastructurii web si a VPN-urilor.
Atacatorii cresteau credibilitatea prin asocierea
unor documente oficiale cu entitdti cunoscute si
potrivite pentru subiectul abordat (ex.: atentionari
cu privire la conturile bancare ale utilizatorilor si,
uneori, continut pornografic).

Campania aceasta a fost catalogata ca
spearphishing deoarece victimele primeau mesaje
personalizate, in limba lor nativa, de la conturi
cunoscute (dar compromise de Fancy Bear). Un
alt mijloc folosit de grupare pentru obtinerea de
credentiale sau coruperea sistemelor informatice
este reprezentat de exploatarea vulnerabilitatilor.
Una dintre acestea se afla in structura Microsoft
Outlook, atacatorii creand fisiere care ardtau ca
invitatii la programari calendaristice. In cazul in
careesteinfectatun sistem informatic care nupoate
furniza date de interes pentru grupare, operatiunea
se sisteazda. Unul dintre scopurile principale ale
Fancy Bear este monitorizarea ajutorului militar
si economic primit de Ucraina, acestia urmarind
sa obtina acces la informatii privind transporturile
de ajutoare, date despre expeditor, destinatar,
continutul pachetului, numerele de identificare
ale mijlocului de transport, punctul de ridicare
si ruta de cdldtorie. De asemenea, gruparea a
atacat camere care transmiteau video in timp
real, localizate in Ucraina, inca de la inceputul
lunii martie 2022, cu scopul de a supraveghea
indeaproape structurile militare si infrastructura
critica a statului ucrainean®.

Evolutia Fancy Bear: Evolutia tehnologica

generalda a permis APT28 sid-si eficientizeze
procesul de cautare si cercetare prin automatizare.
De asemenea, tipurile de documente prin care
se efectueaza recunoasterea s-au schimbat, in
loc de documente Microsoft atasate in email-uri
phishing ce aveau ca scop atragerea victimelor,
fiind folosite aditional si alte metode de cercetare,
precum exploatarea platformei de mesagerie
Signal, crearea de profiluri false si utilizarea de
inginerie sociala, phishing, user-agent filtering
si altele. In P1, APT28 activa intr-un areal mai
extins, avand ca tinte tarile occidentale, in special
SUA, partide politice, presa, in timp ce in P2
atentia se concentreazd pe personalul militar
ucrainean, ambasadele occidentale din Ucraina,
administratii locale si furnizorii de echipamente
militare si ajutor pentru razboi. Desi in P1 se
urmarea asigurarea minima a discretiei, in P2
lucrurile se schimbd, Fancy Bear folosind noi
metode pentru a evita mecanismele de aparare
ale sistemelor informatice. Gruparea filtreaza
tintele dupa capabilititile acestora de aparare
sau sistemele de operare folosite, implementeaza
tehnici de auto-stergere si foloseste browserul
TOR. In majoritatea etapelor, instrumentele
precizate anterior sunt Tnlocuite total sau partial
in P2 de utilizarea facilitatilor Windows pentru a
ingreuna detectarea atacurilor sau a sursei. APT28
vizeazd planuri logistice, militare, documente
strategice, drone, ce ar putea ajuta ofensiva
rusd. A fost observata reducerea actiunilor de tip
sabotaj si focusarea pe spionaj militar.

Evolutia Cozy Bear: InP2 se facetrecereadela
profilarea prin OSINT la utilizarea instrumentelor
din arsenalul propriu, automatizandu-se si
procesul de colectare a datelor, fapt ce permite
gruparii sd analizeze documente cu dimensiuni
exponential crescute. APT29 livra produsele
malware preponderent prin spearphishing, insa a
adaugat noi metode precum folosirea ROOTSAW,
platformele alternative Signal, WhatsApp si
Telegram si livrarea fileless prin exploatarea unei
vulnerabilitati din Outlook. Asemeni Fancy Bear,
Cozy Bear a adaptat temele folosite la conflict,
ingineria sociald fiind tehnica nelipsitd din cadrul
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arsenalului gruparii. In P2 modul de operare
se schimbd, persistenta fiind asigurata prin
backdoors, OpenSSH si modificarea fisierelor
legitime. APT29 a folosit diverse metode de
evitare a detectiei, precum utilizarea de conturi
Twitter pentru livrarea de componente malware
sub forma de cod sau folosirea steganografiei,
cu mesaje criptate ascunse. Pentru pivotare, se
folosea metoda SSH sau instrumentul FatDuke,
acestea fiind inlocuite in prezent de abuzul de
credentiale sau tuneluri prin TOR. Razboiul din
Ucraina si-a lasat amprenta semnificativ in cadrul
etapei de colectare, gruparea trecand la tintirea
documentelor de interes din domeniul militar,
mailuri diplomatice sau documente clasificate.
Tindnd cont de
specificul atacurilor, Sandworm realizeaza
cercetarea asupra codurilor sursa ale programelor
folosite in sisteme industriale Tn ambele perioade,

Evolutia Sandworm:

proces automatizat numai in P2. Pentru accesul
initial, APT44 trece de la metodele clasice, printre
care si ingineria sociald, la phishing cu tematici
militare, politice, exploatarea infrastructurilor
compromise si livrarea de malware prin
DarkTortilla, CaddyWiper sau ArguePatch.
Din punct de vedere al resurselor, Sandworm
continud utilizarea malware-ului dezvoltat
intern (Industroyer, KillDisk), insa aduce multe
imbunatatiri (Industroyer2) si foloseste TOR.
Pentru livrare, APT44 trece de la emailuri
phishing la folosirea vulnerabilitatilor OneNote
st falsificari de actualizdri software. Totodata,
in P2 isi modifica partial strategia, organizand
atacuri personalizate pentru evitarea detectiei. In
etapa de comanda si control, APT44 trece de la
folosirea Geat si GOSSIPFLOW (primul pentru
stabilirea prin Gmail a unui server, iar al doilea
pentru stabilirea conexiunii cu acesta) la servere
TOR. In contextul conflictului, gruparea incepe si
activeze mai mult in sfera spionajului, colectand
informatii privind planuri militare, drone, retele
energetice, date despre interfata SCADA si
documente confidentiale cu informatii tehnice.
Spre deosebire de APT28 si APT29, impactul
actiunilor Sandworm s-a diminuat drastic.

Gruparea si-a aliniat obiectivele cu cele ale
F.Ruse, executand, in locul atacurilor distructive,
operatiuni de spionaj si eventual de sabotaj.

Argumentatia acestui articol a pornit de la
ipoteza conform careia capabilitatile, modul
de operare si directiile de actiune ale actorilor
cibernetici rusi sunt influentate de razboi, care
intensifica ritmul de evolutie a instrumentelor si
metodelor folosite, dezechilibrand si mai mult
peisajul cibernetic, caracterizat oricum de o
volatilitate crescuta.

Au putut fi prin
analizarea schimbarilor in cadrul etapelor UKC,
fiecare grupare avand un parcurs similar, toate
datele indicand indreptarea catre un scop comun:
sprijinirea ofensivei ruse impotriva Ucrainei. Un
aspect relevant, ce reiese din analiza comparativa,
este reprezentat de intensificarea eforturilor
gruparilor cibernetice de a actiona discret,
fiind aduse imbunatatiri semnificative asupra
metodelor si instrumentelor utilizate.

Totodatd, se poate observa cum APT28,
APT29 si APT44 si-au directionat atentia catre
Ucraina si aliatii sdi, cu accentul pe operatiuni
de spionaj, in detrimentul actiunilor distructive.
Contextul actual a fortat extinderea relativ brusca
a arsenalului si obiectivelor pentru fiecare actor
cibernetic implicat, dezechilibrand balanta
dintre atac si apdrare. Astfel, conflictul ruso-
ucrainean dirijeaza si impulsioneazd dezvoltarea
tehnologiei, atat din perspectiva atacatorului, cat
si din perspectiva companiilor care se ocupa cu
asigurarea securitatii cibernetice, care sunt astfel
nevoite sd raspunda corespunzdtor cu amploarea

observate modificari

fenomenului.
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DILEMA CONTROL-INITIATIVA

IN CONDUCEREA OPERATIILOR:
CONDITIONARI ORGANIZATIONALE
ALE COMENLZII PRIN MISIUNE

Radu PRIOTEASA*

Abstract

Within this article we examine the control-initiative dilemma in the conduct of military

operations within the context of the evolving contemporary security environment. Building on the
transition from expeditionary operations in Iraq and Afghanistan to the return of industrial-style
warfare as demonstrated by the conflict in Ukraine, the study argues that the effectiveness of mission
command cannot be understood as a universal solution, but must be assessed in relation to specific
organizational conditions. The analysis highlights that, although mission command is often promoted
as a means to enhance flexibility and adaptability, its successful implementation depends on factors
such as the level of professionalization, organizational culture, and the use of technology. In this regard,
the article explores the tension between centralized control and decentralized initiative, outlining the
strengths and limitations of each approach.

Furthermore, the paper discusses the implications of technological development for command
processes, emphasizing a key paradox: while modern technologies provide improved situational
awareness, they may also lead to excessive recentralization of decision-making. In conclusion, the
article argues that the effectiveness of operational leadership does not derive from the rigid application
of a doctrinal model, but from the ability to dynamically balance control and initiative in accordance
with the operational context and the characteristics of the military organization.

Keywords: mission command; control and initiative, operational leadership, adaptive planning;
Ukraine conflict; organizational culture; military professionalization; command and technology.

INTRODUCERE

Conflictele  militare au  reprezentat
dintotdeauna un aspect de netdgaduit al realitatilor
sociale, iar modalitatea de a nvinge Intr-un
conflict a reprezentat, cu certitudine, un aspect
esential pentru cei care au purtat aceste razboaie.

Conducatorii si teoreticienii militari au fost
fascinati de posibilitatea obtinerii unor victorii
rasunatoare folosind resurse limitate, identificand
situatii, factori, elemente punctuale care ar fi
putut contribui la simplificarea conflictului. In
acest sens, experienta conflictelor recente, in
special razboiul dintre F.Rusa si Ucraina, dar si
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conflictele din Irak si Afganistan, au evidentiat,
inca o data, ca factorul cantitativ nu prevaleaza
intotdeauna 1n fata celui calitativ, astfel cd victoria
poate fi, de multe ori, de partea celor curajosi si
nu doar a celor multi.

In contextul activititilor militare, modul
in care sunt gestionate si coordonate actiunile
fortelor implicate intr-un conflict sau intr-o
misiune este esential pentru succesul acestora. O
metoda de conducere care a castigat recunoastere
si aplicabilitate pe scard largd in randul fortelor
armate moderne este comanda prin misiune
(mission command). Aceasta reprezintd un
model de conducere care se bazeaza pe delegarea
autoritatii si responsabilitdtii decizionale catre
nivelurile inferioare ale structurii de comanda,
incurajand initiativa $i autonomia, mentinand,
in acelasi timp, claritate in ceea ce priveste
obiectivele si scopul general al actiunii.

Modelul comenzii prin misiune promoveaza
un tip de conducere care nu se centreaza pe micro-
management, ci pe crearea unui cadru flexibil
in care liderii si subordonatii sunt Incurajati sa
isi asume responsabilitatea pentru indeplinirea
misiunilor stabilite. In aceastd abordare, se pune
un accent deosebit pe increderea reciproca intre
comandanti si subordonati, pe transmiterea unui
obiectiv comun clar si pe capacitatea de adaptare
rapida la situatii imprevizibile, caracteristice
oricarei actiuni militare.

Scopul acestui articol este de a analiza
conceptul de comanda prin misiune, explorand
unele dintre principiile fundamentale care
o definesc, avantajele si provocdrile pe care
le implicd aplicarea acestui model in cadrul
structurilor militare contemporane. Ne vom
referi, de asemenea, la modul in care acest tip de
conducere poate fi considerat o metoda eficienta
pentru coordonarea fortelor in actiuni complexe
si dinamice, precum si impactul sdu asupra
performantei generale a unitdtilor militare.

Intr-o erd in care tehnologia, informatiile si
ritmul schimbarilor pot influenta semnificativ
dinamica unui conflict, comanda prin misiune
devine un instrument de conducere indispensabil.
Aceasta Incurajeaza eficienta operationald prin
decizii luate rapid la nivelurile inferioare, care pot

raspunde mai bine si mai prompt la schimbarile
de pe teren. La randul lor, aceste decizii locale
pot contribui la succesul unui obiectiv mai larg,
avand in vedere faptul cd cei care sunt direct
implicati in actiuni au cea mai mare intelegere
a contextului si pot evalua mai bine optiunile
disponibile.

Un alt aspect important al comenzii prin
misiune este eficienta Tn gestionarea resurselor
si a timpului. Intr-un conflict militar, timpul
este un factor crucial, iar intarzierea luarii
deciziilor poate avea consecinte grave. Modelul
de comanda sustine un cadru de autonomie care
reduce dependenta de ordinele centrale si permite
comandantilor locali sd 1si alinieze resursele si
fortele la cerintele specifice ale misiunii, fara a
astepta aprobdri sau instructiuni suplimentare.
Acest lucru conduce la o reactie mai rapida si
o mai mare flexibilitate in fata schimbaérilor din
campul de lupta.

Cu toate acestea, adoptarea comenzii prin
misiune presupune si unele provocari. Un astfel
de model de conducere necesitd un nivel inalt de
instruire si pregatire a tuturor membrilor structurii
ierarhice, precum si o culturd a Increderii care sa
permita delegarea eficientd a responsabilitatilor.
Lipsa unei coordonari centralizate ar putea
duce la conflicte sau la interpretarea gresitd a
obiectivelor, iar 1n astfel de cazuri misiunea ar
putea esua. De aceea, implementarea cu succes
a comenzii prin misiune depinde de maturitatea
organizationald si de capacitatea de a evalua
riscurile si beneficiile asociate acestei forme de
conducere.

Dincolo de importanta generala a procesului
de planificare, a unui cadru unanim recunoscut
la nivelul unei organizatii, precum cea militara,
pentru standardizarea unui mod de gandire este
imperios necesar sd adaptam cadrul stiintific la
dezvoltarile tehnologice si la experienta ultimelor
conflicte. Astfel, putem spune fard putintd de
tagada, sustinuti de realitatea razboiului din
Ucraina si de eforturile de inzestrare militara de
pe intreg continentul european, ca paradigma
“rdzboiului antiterorist” este depasitd, iar
“razboiul clasic este aici”. Din acest motiv,
trebuie sa dezgropam vechile instrumente, tactice
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si strategice, de céstigare a acestuia. In tot mai
mare masurd, aceasta depinde de capacitatea
fortelor armate si a Intregului sistem care le
sustine de a se adapta rapid si de a lua decizii
eficiente in conditii de incertitudine'.

O provocare importantd in conducerea
operatiilor echilibru
functional intre control si initiativa. In mod
traditional, controlul centralizat a fost perceput
ca un factor de stabilitate, asigurand coerenta si
predictibilitatea actiunilor, In special in cadrul
organizatiilor extinse sau eterogene. Cu toate
acestea, experienta practica evidentiazd caunnivel
excesiv de rigiditate poate afecta capacitatea de
reactie si poate limita exploatarea oportunitatilor
aparute pe campul de luptd. Simultan, promovarea
initiativei implica propriile riscuri, mai ales in
situatiile in care nivelul de pregatire sau gradul
de coeziune al structurilor nu sustine asumarea
responsabilitatii in mod eficient.

O serie de exemple recente sunt relevante
pentru aceastd discutie. Astfel, modalitatea in
care fortele ucrainene au reusit sd actioneze intr-
un mod descentralizat, valorificand initiativa
la nivel tactic, este intr-un contrast evident cu
dificultatile intdmpinate de unitdti/ subunitéti
care au ramas dependente de un control strict?.
Simultan, dezvoltarea in domeniul tehnologiilor
emergente/ inovative, pe campul de lupta,
reprezintd o provocare suplimentard pentru
aceastd relatie. Accesul comandantilor si
comandamentelor la informatii, in timp real,
asigurd o imagine mult mai detaliatd a situatiei
locale, dar in acelasi timp creeazd si o tentatie
de a se implica direct In executie, limitand astfel
autonomia subordonatilor®.

In acest context, devine evident ci eficienta
comenzii prin misiune nu poate fi evaluata in mod
abstract sau aplicatd uniform. Functionarea sa este
conditionata de factori concreti, precum nivelul
de profesionalizare, cultura organizationala,
gradul de incredere intre esaloanele de comanda
si experienta operationald acumulata. In absenta
acestor elemente, delegarea autoritatii risca
sd genereze mai degraba incertitudine decat
flexibilitate.

este mentinerea unui

Avand 1n atentie aceste observatii, ne
propunem sa abordam dilema control-initiativa
dintr-o perspectiva pragmaticd, concentrandu-
ne asupra conditionarilor organizationale ale
comenzii prin misiune. Demersul nostru nu
urmareste sd valideze un model in detrimentul
altuia, ci sa evidentieze faptul cd raportul dintre
control si autonomie trebuie ajustat in functie
de context. In acest sens, analiza vizeaza atat
identificarea limitelor, dar si a conditiilor in care
comanda prin misiune poate contribui efectiv la
cresterea eficientei In conducerea operatiilor si,
in ultima instanta, la obtinerea victoriei.

NECESITATER ADAPTARII PROCESULUI
DE PLANIFICARE

Comanda prin misiune reprezinta un concept
pe cat de vechi pe atat de redescoperit cu fiecare
generatie sau nou tip de razboi. Strategi si
ganditori militari, de la Sun Tzl la Napoleon,
de la Pericle la generalul Joffre, au subliniat
importanta ,,imputernicirii” subordonatilor/ a
descentralizarii deciziei. Existd nenumarate
exemple de victorii, pentru cd da, victoria este
obiectivul actiunii militare, de la Termopile la
Posada, chiar si Stalingrad, unde descentralizarea
comenzii §i initiativa disciplinatd au dus la
victorii rdsunatoare.

Dincolo de argumentele istorice, am
descoperit, pe parcursul carierei militare, empiric,
castructurile, respectiv micii comandanti, cdrora li
se acorda incredere in rezolvarea sarcinilor aveau
un grad de coeziune ridicat, indeplineau sarcinile
si, deloc de neglijat, starneau invidia celorlalti.
Mai departe, pe parcursul variilor misiuni externe,
in context multinational, am identificat aceeasi
tendinta, de aceastd datd generalizata, mai ales
la membrii apartinand armatelor anglo-saxone.
Cu diferenta ca, de data aceasta, cadrul era
normat prin conceptul ,,comanda prin misiune”.
Si cum, pentru o fortd militara precum armata
noastrd, in cadrul geopolitic actual, perspectiva
unei evolutii accelerate, care nu tine neaparat
de factorul bugetar, era foarte atragatoare,
am decis ca un studiu atent al acestui concept,
identificarea punctelor forte si a perspectivelor
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de implementare poate contribui la crearea unor
premise care sa faciliteze succesul pe campul de
batalie.

Avand in vedere importanta si necesitatea
adaptdrii procedurilor nationale, in contextul
apartenentei la structurile euro-atlantice, la
tipologia noilor conflicte, motivarea alegerii
temei pare relativ simpla. Implementarea
conceptului ,,comanda prin misiune” inseamna,
de fapt, implementarea unei filosofii de
comanda bazate pe descentralizarea deciziei,
responsabilitate augmentatd pentru comandantii
de pe toate treptele ierarhice subordonate,
concomitent cu un tip de audit, un sistem de
control al rezultatelor. Dincolo de exotismul
expresiel comanda prin misiune se gasesc,
de fapt, doud ipoteze atragatoare pentru orice
comandant militar: prima este ipoteza victoriei,
iar cea de-a doua este ipoteza desfasurarii de
catre structurile subordonate a unui proces de
planificare abreviat, In lipsa unei directionari
actualizate a comandantului. Esential, comanda
prin misiune inseamnd o victorie, a se intelege
aici atingerea obiectivului stabilit de comandant,
prin destratificarea deciziei si, deci, a comenzii.

Consideram ca adoptarea conceptului
comenzii prin misiune, la nivelul Armatei
Romaniei, va sprijini, iIn mod decisiv, derularea cu
succes aunor eventuale actiuni militare in care tara
noastra ar fi implicata si, de asemenea, va modela
lideri si subordonati care vor sprijini natiunea,
in orice domeniu vor activa. In Introducerea la
Strategia militara a Romaniei-2021, fostul sef
al Statului Major al Apararii, mentiona ci ,......
strategia oferd astfel directiondrile necesare unei
noi generatii de lideri militari, indemnand la
flexibilitate conceptuala si eficientd actionald in
parcurgerea etapelor procesului de transformare
a Armatei Romaniei pand in anul 2040....".
Deci, aceasta flexibilitate conceptuald, care
duce la eficienta actionald, reprezintd domeniul
de manifestare al comenzii prin misiune. n
plan operational, actiunile militare executate
simultan, in multiple medii de confruntare, si
integrarea acestora in strategii hibride vor deveni
un standard de actiune si vor genera efecte
superioare la tintd, ceea ce va influenta modul de

angajare a structurilor militare. Este posibil ca
operatiile hibride, care in trecut erau clasificate
ca operatii de modelare, sa devina decisive, un
potential adversar urmarind realizarea paraliziei
multidimensionale a statului tinta ™.

Daca incertitudinea, care a fost dintotdeauna
o caracteristica a afacerilor militare,
potentata de prevalenta unui mediu de confruntare
aflat la limita normarii, devine imperativa si
implementarea in arsenalul comandantilor, de
pe toate treptele ierarhice, a unui arsenal care sa
le ofere un avantaj decisiv asupra adversarilor.
Acest arsenal, dincolo de gadget-uri si sisteme
,»last generation”, este reprezentat de modificari
la nivel cognitiv, de incurajarea si crearea unui
mediu in care ,,inifiativa disciplinatd” sa fie un
atribut al tuturor comandantilor de pe toate
treptele ierarhice.

Comanda prin misiune, ca metodologie
recunoscutd, isi are radacinile in conceptiile
generalilor prusaciJohann David von Scharnhorst,
August Graf Neidhardt von Gneisenau si Carl von
Clausewitz. In urma infrangerilor in batiliile de la
Jena si Auerstedt, comandantii prusaci au inifiat
o revizuire totald a doctrinei militare si, in 1837,
au actualizat regulamentele de luptd prusace.
Elementul central aflat la radacina acestei revizii
s-a bazat pe constatarea ca ,,francezii au impus un
ritm rapid al actiunilor prin comunicarea rapida
a intentiilor si argumentelor lui Napoleon. Poate
cel mai important, exercitiul initiativei de catre
ofiterii cu grade inferioare a fost tolerat ... iar
rezultatul fiind un tempo operational care i-a 1dsat
pe prusaci nedumeriti”.

Pe baza acestor constatari, prusacii au
adaugat la propriul regulament de lupta ca ,,daca
executarea unui ordin este imposibila, un ofiter
ar trebui sa caute sa actioneze in conformitate cu
intentia din spatele acestui ordin”, iar ,,greselile
erau preferabile ezitarii pentru a permite o actiune
decisiva si indrazneata”. Mai departe, asistam la
o descentralizare sau din contra, la o centralizare
a comenzii in toate conflagratiile care vor urma,
pand cand succesele initiale ale Wehrmacht-
ului si-au gasit rddacinile 1n implementarea
Auftragstaktik.

este
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Generalul german Erich von Manstein, in
memoriile sale intitulate ,,Victorii pierdute”,
incearca, dar Intr-un mod destul de neconvingator,
sd argumenteze dezastrul incercuirii Armatei 6
germane la Stalingrad. In cadrul argumentatiei
sale, acesta prezintd nucleul functiunii de
comanda si control a armatei germane §i anume:
,he-am ghidat actiunile dupa principiile germane
binecunoscute ale comenzii: 1. conducerea
operatiilor militare intr-un mod flexibil si
inovator. 2. incurajarea initiativei si libertatii de
actiune a comandantilor subordonati. Libertatea
de actiune a comandantilor subordonati a
constituit intotdeauna un avantaj pentru sistemul
de comanda si control german. Primeau o misiune
si era treaba lor cum sd o indeplineasca”.

Controlul si initiativa, echivalente pana la
un anumit nivel cu nucleul activittilor militare,
si ne referim aici la sistemul de comanda si
control, reprezinta o parte esentialad a planificarii
operatiilor militare. Este evident ca ,,niciun plan
nu supravietuieste primului contact cu inamicul”,
dar implementarea unor metodologii care sa
ofere atdt comandantilor, cat si subordonatilor
un avantaj pe campul de luptd, sunt esentiale
in cadrul proceselor de planificare a operatiilor.
In acest sens, planificarea nu poate fi privitd ca
un produs finit, ci ca un cadru de orientare care
trebuie permanent adaptat®.

Este evident, atat din punct de vedere istoric,
cat mai ales logic, ca planificarea operatiilor
intr-un cadru traditional, care implica conflicte
de tip traditional, este diferita de cea a unor
conflicte reduse ca marime si intensitate, de tipul
razboiului antiterorist. Operatiile desfasurate in
Irak si Afganistan au fost, in cea mai mare masura,
caracterizate de existenta unui tip de adversar
inferior atat din punct de vedere tehnologic, cat si
organizational, precum si de un ritm al operatiilor
relativ diferit fata de conflictele conventionale de
mare intensitate, astfel cd mediul operational a
permis, In majoritatea situatiilor, mentinerea de
catre puterea dominantd a unui grad ridicat de
control asupra actiunilor. Coroborat cu avantajul
tehnologic, superioritatea informationala si, mai
ales, libertatea de miscare (cu accent pe avantajul
aerian), au oferit posibilitatea comandantilor de a

executa o planificare detaliatd si o supraveghere
extinsd a executiei.

Procesul de planificare a operatiilor, grevat
de o stratificare a lanturilor de comanda multiple,
era totusi destul de liniar, permitand parcurgerea
in totalitate a cadrului doctrinar existent la
nivelul armatei respective. Totodata, existenta
unor situatii relativ stabile la nivel strategic, cu
comandamentele amplasate relativ sigur, in afara
unor zone de risc si in absenta unor amenintari
constante si credibile, dublate de existenta unor
sisteme de armament superioare, au permis
desfasurarea acestor procese de planificare intr-
un mod liniar.

Situatia s-a modificat in cazul conflictului din
Ucraina, care marcheaza orevenire laceea ce poate
fi descris drept razboi de tip industrial: utilizarea
pe scara largd a fortelor conventionale, prin
intensitatea ridicatd a operatiilor si prin implicarea
unor sisteme de armament avansate de ambele
parti; adversari relativ comparabili ca dotare;
disparitia, pentru moment, a avantajului numeric
al unuia dintre adversari in fata tehnologiilor
utilizate de celalalt; ritmul operational accelerat
de utilizarea extensiva a tehnologiilor moderne
(precum dronele, sistemele de recunoastere in
timp real si integrarea informatiilor din surse
multiple) a reprezentat o intoarcere la tipul de
conflicte experimentat de bunicii nostri si Tnvatat
in academiile militare.

Un adversar care are aceeasi vizibilitate
asupra campului de lupta ca si fortele proprii,
aceleasi capabilitati, anumite avantaje atit
tehnologice, cat si operationale, este infinit
mai dificil in a fi combatut, adica invins, decat
unul inferior tehnologic. In astfel de situatii,
identificarea unor factori particulari, care sa
exploateze oportunitdti sau sd ofere avantaje
operationale fortelor, este esentiala. Planurile nu
mai pot fi concepute ca secvente rigide de actiuni,
ci trebuie sa ofere directii generale, bazate pe
intentia comandantului, lasdnd spatiu pentru
initiativa subordonatilor. In acelasi timp, aceasta
abordare presupune acceptarea unui anumit nivel
de incertitudine si risc.

Prin urmare, diferenta dintre tipurile de
conflict analizate nu este doar una de intensitate, ci
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siuna de logicd a conducerii. In timp ce conflictele
din Irak si Afganistan au permis, Intr-o anumita
masurd, mentinerea unui model mai apropiat
de controlul centralizat, conflictul din Ucraina
evidentiaza limitele acestuia si necesitatea unei
adaptari catre forme mai flexibile de conducere.
In acest sens, comanda prin misiune nu mai apare
doar ca o optiune doctrinard, ci ca o consecinta a
realitdtilor operationale contemporane.

DILEMA  CONTROL-INITIATIVA  iN

CONDUCEREA OPERATIILOR

Sistemul militar este centrat in mod traditional
pe disciplind, aceasta insemnand respectarea
ordinelor primite de la comandantii ierarhici
si Indeplinirea acestora, in spiritul si litera lor.
Aparatul militar este construit pe aceasta axioma,
disciplina fiind sinonima cu tot ceea ce Tnseamna
sistemul de relatii intre militari, activitatile
desfasurate, si, intr-un cuvant, tot ce tine de
armata. Dar, avand in vedere limitarile evidente
de control (un comandant nu poate supraveghea
tot timpul toti subordonatii sdi), rezultd o nevoie
de a armoniza ordinul comandantului cu tipul
executiel. Aceasta este transpusa intr-o relatie de
comanda si control in care este necesara integrarea
elementului de initiativa. Aceastd relatie dintre
control si initiativad reprezintd una dintre cele
mai persistente si dificil de gestionat tensiuni
in conducerea operatiilor militare. Cu toate ca
doctrina moderna trateaza cele doud aspecte ca
fiind complementare, practica arata ca echilibrul
dintre ele este instabil si dependent de context.
In esentd, problema nu consti in alegerea intre
control sau initiativa, ci in determinarea nivelului
adecvat al fiecdreia 1n functie de situatie.

Controlul centralizat este elementul principal
asociat, In mod traditional, cu eficienta in
organizatii complexe, cum este si sistemul
militar. Un amalgam, organizat, de oameni,
sisteme si echipamente nu poate functiona decat
prin existenta unor proceduri/ ordine bine definite
si respectarea/ controlul acestora de catre toti cei
implicati. Controlul asigura atat coordonarea
resurselor (umane, materiale, financiare,
informationale), sincronizarea actiunilor, cat

si mentinerea unei directii unitare. In special
in structuri extinse sau eterogene, controlul
oferd un grad de predictibilitate necesar pentru
evitarea fragmentarii. Din acest motiv, In multe
situatii, conducerea militara tinde sa privilegieze
controlul, mai ales atunci cand exista incertitudini
legate de nivelul de pregatire sau de coeziunea
fortelor’.

Cu toate acestea, avantajele controlului
centralizat sunt insotite de limitdri evidente.
Procesele decizionale devin mai lente, iar reactia
la schimbirile din teren este intarziati. Intr-un
mediu operational caracterizat prin ritm accelerat
si interactiuni complexe, aceasta intarziere poate
conduce la pierderea initiativei. Suplimentar,
dependenta ridicatd de nivelurile superioare de
comanda reduce capacitatea subordonatilor de a
actiona individual, aspect problematic in situatii
de criza sau 1n care comunicatiile sunt reduse/
inexistente. In contrast, initiativa descentralizata
oferd o multitudine de avantaje care devin
atragdtoare pentru comandanti, mai ales in
conflictele contemporane. Posibilitatea de a lua
decizii la nivel tactic permite adaptarea rapida la
situatii neprevazute si exploatarea oportunitatilor
ivite. Conceptul de comandd prin misiune se
bazeazd tocmai pe aceastd idee, incurajand
subordonatii sd actioneze in conformitate cu
intentia comandantului, chiar si in absenta unor
ordine detaliate.

Totusi, aceasta abordare nu este lipsitd de
riscuri; acestea trebuie sa fie luate in considerare
si reduse, pe toate nivelurile de comanda.
Autonomia presupune existenta unor structuri
capabile sd interpreteze corect intentia si sa ia
decizii adecvate. In absenta unui nivel suficient
de instruire sau a unei culturi organizationale
bazate pe incredere, initiativa poate conduce la
incoerentd sau la actiuni divergente. Din acest
motiv, implementarea comenzii prin misiune nu
poate fi realizatd doar prin schimbari doctrinare,
ci necesita transformari la nivel organizational
si cultural. Experienta conflictului din Ucraina
oferd exemple relevante in acest sens. Capacitatea
fortelor ucrainene de a actiona descentralizat,
adaptandu-se rapid la schimbarile din teren,
a fost frecvent asociata cu utilizarea eficienta
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a initiativei la nivel tactic. In acelasi timp,
dificultatile intampinate de structuri caracterizate
prin control rigid au evidentiat limitele unui
model excesiv centralizat®.

Pe langd dimensiunea doctrinara, dilema
control-initiativd are §1 0o componentd
psihologica importantd. Asumarea initiativei
implicad acceptarea riscului de a gresi, iar
acest lucru este influentat direct de cultura
organizationala. In organizatiile in care greselile
sunt sanctionate sever, existad o tendinta de evitare
a responsabilitatii, ceea ce limiteazi initiativa. In
schimb, in mediile in care exista toleranta pentru
erori $i accent pe invatare, subordonatii sunt mai
dispusi sa actioneze autonom’.

Aceasta relatie dintre incredere, initiativa
si conducere nu este specificd doar contextului
modern. Ea poate fi observata inca din relatarile
clasice privind conducerea in conditii de
incertitudine. In lucrarea antici Anabasis,
Xenofon descrie modul in care, Tn absenta unei
structuri de comanda stabile, liderii sunt obligati
sa stimuleze initiativa s$i responsabilitatea
individuald pentru a asigura supravietuirea si
coeziunea grupului®. Decizia si actiunea nu
mai pot fi amanate in asteptarea unor ordine
superioare, iar capacitatea de a interpreta situatia
si de a actiona devine esentiala.

CONDITIONARI ORGANIZATIONALE ALE
COMENZII PRIN MISIUNE

Comandaprinmisiune este, inmod traditional,
asociatd cu o eficientd ridicatd a proceselor de
planificare a operatiilor, cu un ritm operational
mai alert, cu idei operationale si initiativa care,
in mod inevitabil, vor duce la succes pe campul
de lupta. Exemple nenumadrate, atat in literatura
de specialitate, dar si in opere literare, subliniaza
nu doar avantajele, ci si dependenta succesului de
adoptarea acestui concept.

Cu toate acestea, experienta din practica arata
ca eficienta acestui model este determinata, in
mare masurd, de tipul de organizatie si conditiile
specifice in care este implementat. Altfel spus,
comanda prin misiune nu functioneaza in mod

automat, ci presupune adaptarea la factori precum
nivelul de profesionalizare si instruire, cultura
organizationala si iIncrederea, structura fortei
sl eterogenitatea organizationald, tehnologia si
dimensiunea psihologica a initiativei, care sa fi
sustind aplicarea.

Unul dintre atributele principale care leaga
comanda prin misiune de succesul misiunii este
nivelul de profesionalizare si instruire al fortelor.
Este evident aici, atdt din punct de vedere al
experientei, cit mai ales al cadrului in care isi
desfasoara activitatea, cd initiativa, ca element
central al comenzii prin misiune, nu poate fi
impusd prin reglementari sau ordine, ci este
rezultatul unui proces indelungat de formare.
Capacitatea de a lua decizii individuale in conditii
de incertitudine presupune nu doar cunostinte
tehnice, ci si experientd operationala si judecata
profesionald, aspecte exersate indelungat pe
timpul activitatilor curente in care sunt implicati
militarii. Simplist spus, una este situatia unei
unitati profesionalizate, cu militari care isi dedica
tot timpul instruirii profesionale, spre deosebire
de o structura care va fi augmentata sau constituita
din rezervisti.

In organizatiile in care instruirea este
consistentd si continud, iar personalul este
expus la scenarii variate, existd o probabilitate
mai mare ca subordonatii sa inteleagd intentia
comandantului si si actioneze in mod adecvat. In
schimb, in structuri in care nivelul de pregatire
este inegal sau insuficient, autonomia poate
genera decizii incoerente sau chiar eronate. Din
acest motiv, doctrina militara subliniaza faptul
ca delegarea autoritdtii trebuie sa fie corelatd cu
nivelul de competenta al celor care o primesc’.

Daca profesionalizarea ofera un cadru
tehnic pentru exercitarea initiativei, cultura
organizationald reprezintd mediul in care aceasta
poate fi sau nu pusa in practicd. Comanda prin
misiune presupune un nivel ridicat de incredere
intre comandant si subordonati. Fard aceasta
incredere, delegarea autoritdtii devine formala,
iar initiativa este limitatd de teama de a gresi. O
cultura organizationala care Incurajeaza initiativa,
reduce controlul excesiv si nu se gribeste sa
sanctioneze rapid erorile este mediul propice
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pentru implementarea comenzii prin misiune.
Elementul central al tuturor acestor actiuni
este increderea. Increderea intre comandanti
si subordonati, cat si intre subordonati, nu este
un element care poate fi construit rapid, ci se
clddeste in timp, prin interactiuni repetate si
prin experiente comune. In lipsa acestui proces,
comanda prin misiune riscd sd ramana un ideal
dificil de atins.

Un alt factor esential pentru implementarea
comenzii prin misiune il reprezintd structura
fortei. Organizatiile militare nu sunt omogene, iar
diferentele dintre unitati pot influenta semnificativ
modul de conducere. In structurile omogene, cu
nivel ridicat de coeziune si pregatire similara,
initiativa poate fi extinsa relativ usor. In schimb,
in organizatiile eterogene, unde exista diferente in
nivelul de instruire sau experienta, este necesara o
abordare diferita, mai nuantata, aplicata la fiecare
unitate si/sau structurd in parte. Aceasta realitate
devine evidenta in situatiile in care fortele sunt
extinse rapid (ex.: prin mobilizare sau integrate
din surse diferite). In astfel de cazuri, aplicarea
uniformad a comenzii prin misiune poate conduce
la incoerenta in actiune si, pe cale de consecinta,
alterarea scopului pentru care intentionam,
in prima instanti, aplicarea conceptului. In
consecintd, nivelul de descentralizare trebuie
ajustat in functie de caracteristicile fiecarei
structuri.

Conectivitatea  generala  facilitata  de
tehnologia moderna reprezinta un alt factor care
influenteaza in mod semnificativ modul in care
este exercitatd comanda prin misiune. Sistemele
de comanda si control, precum si accesul la
informatii in timp real, ofera comandamentelor o
imagine operationald mult mai detaliata decat in
trecut. In teorie, acest lucru ar trebui sa faciliteze
procesul decizional si sd sprijine coordonarea
actiunilor; 1n practica, insd, apare un fenomen
paradoxal. Posibilitatea de a monitoriza in
detaliu evolutia situatiei creeaza tentatia de a
interveni direct in executie, chiar si la niveluri
inferioare. Astfel, tehnologia poate conduce la
o recentralizare a deciziei, limitdnd initiativa
subordonatilor'®. Aceasta situatie evidentiaza
necesitatea unui echilibru intre utilizarea

tehnologiei si mentinerea capacitdtii de actiune
autonoma. Tehnologia trebuie sa sprijine decizia,
nu sd o inlocuiascd sau sa o concentreze excesiv
la un singur nivel.

Pe langa factorii structurali si organizationali,
comanda prin misiune are si o dimensiune
profund umana. Initiativa presupune nu doar
competentd, ci si disponibilitatea de a-ti asuma
riscuri. Aceastd disponibilitate este influentata
de factori precum increderea in sine, perceptia
asupra consecintelor si climatul organizational.
In mediile in care greseala este perceputd ca un
esec major, existd o tendinta de evitare a deciziei.
In schimb, acolo unde exista o abordare orientata
spre invatare, subordonatii sunt mai dispusi sa
actioneze. Aceasta diferenta este esentiala pentru
intelegerea modului In care initiativa poate fi
incurajata sau, dimpotriva, inhibata.

Exemplele istorice confirma aceasta
observatie. In situatii de criza, in care structurile
de comanda sunt afectate sau absente, capacitatea
liderilor de a stimula initiativa individuald devine
decisiva pentru supravietuire $i succes.
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HOW ARTIFICIAL INTELLIGENCE
COULD BENEFIT HUMINT

Fred P. HOFFMAN, Tyler MORITZEN, Matthew BELLES,

Colin TARDIF, Ryan MAHONEY"

Abstract

For Romania, the inauguration of a new, pro-modernization administration, the activation of
NATO DIANA test centers in Bucharest," and the need for compliance with the EU A Act’ creates a unique
window of opportunity for Romania s military to establish Al-enabled intelligence collection and analysis
capabilities®. Over the past decade, artificial intelligence, or Al, has indisputably benefited technical
intelligence collection disciplines. But how could Al be put to use supporting human intelligence, or
HUMINT? A student research team at Mercyhurst University used open-source intelligence collection
and analysis in an attempt to answer this question. They identified specific activities in the HUMINT
operational cycle that could benefit from Al, and examined how six different Al-enabled platforms
(Maltego, Babel Street, Videris, TrackLight, Neotas, and SpiderFoot) could be leveraged to support
HUMINT. They identified concerns that could be associated with using Al to support HUMINT and

language processing.

examined how governments have attempted to mitigate those concerns.
Keywords: Artificial Intelligence; human intelligence; tradecraft; machine learning, natural

INTRODUCERE

What is artificial intelligence (AI)?
Artificial intelligence (Al) is a computer
science field focused on creating machines and

software that can simulate human intelligence
to complete complex tasks. Unlike traditional
software, Al systems use algorithms to learn from
data, identify patterns, and make independent
decisions®. Core Al technologies include
machine learning (ML), where systems learn
from experience; deep learning (DL), where

computers use neural networks, computational
structures inspired by the human brain, to solve
complex problems; natural language processing
(NLP), which enables computers to understand,
interpret, and generate human language, and
computer vision, which enables machines to see,
interpret, and react to visual information, which
is essential for medical imaging and self-driving
cars’.

How Al is impacting the intelligence
profession

Currently, both friendly and adversarial
governments around the world are in the process

‘Fred P. Hoffman is a retired Lieutenant Colonel in the U.S. Army who spent 30 years as a human intelligence
collector and military attaché in several countries before becoming an Associate Professor of Intelligence Studies at
Mercyhurst University in Erie, PA. Tyler Moritzen, Matthew Belles, Colin Tardiff, and Ryan Mahoney were all students
in Hoffman’s Strategic Intelligence capstone course, taken as the culmination of their four-year-long Intelligence

Studies baccalaureate program.
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of integrating Al capabilities for a variety of
intelligence purposes®. For example, the U.S. Air
Force is currently experimenting with Palantir’s
Target Workbench as a means to reduce civilian
casualties from air strikes’. During the first
quarter of the 21* century, artificial intelligence
(Al has already made significant contributions to
enhancing such technical intelligence collection
disciplines as signals intelligence (SIGINT),
geospatial intelligence (GEOINT), measurement
and signature intelligence (MASINT), social
media intelligence (SOCMINT), and open-
source intelligence (OSINT)®. But what could
Al do to enhance the world’s oldest intelligence
collection discipline, which is human intelligence
(HUMINT)?

Why is Al limited in its ability to enhance
HUMINT?

The very foundation of HUMINT is the
human element — intuition, empathy, and the
ability to build and sustain trust’. While Al
excels at rapidly processing voluminous amounts
of data and identifying patterns, successful
HUMINT moves “at the speed of humans”',
requiring the patient cultivation and sustainment
of relationships based on cognitive skills that
automated systems simply cannot replicate''. Al
lacks the emotional intelligence (EQ) necessary
to understand emotions, sarcasm, and nonverbals,
all of which are essential for human cognition'?.
“The objective is not to replace human officers
but to empower them and serve as force
multipliers”".

HOW COULD Al ENHANCE HUMINT?

Although Al is limited in its ability to replace
the human-on-human component of HUMINT,
there are aspects of the HUMINT methodology
that could definitely benefit from the application
of Al. These include:

HUMINT targeting

One of the first steps in the HUMINT process
is lead identification, or “spotting”. Enabled
by Al, HUMINT targeteers can now analyze
massive datasets (social media, communication
patterns, digital footprints) to identify possible
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leads and assess their access, motivations, and
vulnerabilities'. “Al and machine learning (ML)
can enhance HUMINT success by identifying
potential intelligence sources (targeting, in
intelligence parlance) or constructing digital
patterns of life for prospective recruitment
targets™'.

Psychological profiling

Al systems can predict personality traits
from social media content with high accuracy,
helping case officers tailor their rapport-building
strategy. Machine learning (ML) algorithms
can assist case officers by creating detailed
psychological profiles of targets, assessing where
their grievances lie and identifying who may be
susceptible to recruitment. Al tools can process
voice inflections, facial micro-expressions,
and textual cues in real-time to detect stress,
deception, or shifting loyalties.

Simultaneous engagement
developmentals

Once prospective HUMINT sources have
been identified, Al can manage hundreds of
developmental conversations simultaneously,
using hyper-realistic personas to establish and
maintain rapport with potential sources'®. This
could be accomplished on a scale that would
be impossible for a single HUMINT officer to
achieve. While human-to-human engagement is
not an activity that should be entirely delegated
to Al it is one where the addition of Al could
greatly expand the reach and effectiveness of
digital case officers.

Assessment & development

Al-driven behavioral analysis offers deep
insights into a target’s internal state, often with
greater accuracy than human-only assessment!’.
Inthe HUMINT operational cycle, Al significantly
enhances the assessment and development phases
by converting vast amounts of digital footprint
data into actionable psychological profiles,
identifying precise windows of vulnerability for
recruitment.

Developing and generating personalized
recruitment pitches

Using Al to assess and recruit talent is already
being used by headhunters in the commercial
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sector'’®.  “Modern recruitment intelligence
leverages advanced Al—from sophisticated search
algorithms to autonomous screening agents — to
identify and engage exceptional candidates that
might otherwise go unnoticed”. Digital case
officers can use Al to analyze massive datasets—
including social media, professional history, and
public records—to build detailed psychological
profiles. Algorithms categorize potential assets
based on the traditional MICE framework
(Money, Ideology, Coercion, Ego) by detecting
grievances, financial instability, or ideological
shifts in their digital behavior. Al tools can
evaluate traits such as risk tolerance, empathy,
and attention through gamified assessments or
linguistic patterns, helping recruiters understand
how a target makes decisions. Machine learning
models forecast when a target is most receptive
to a new opportunity, identifying a “window of
openness,” such as after a professional setback
or a period of increased online activity. This
technique is known as propensity modeling, or
uplift modeling, which has gained considerable
interest thanks to machine learning?.

No contact recruitment

In 2019, a New York Times article by Edward
Wong reported “How China uses LinkedIn
to recruit spies abroad™'. In this article, the
director of the National Counterintelligence
and Security Center explained that it is simply
“more efficient” to sit behind a computer in
China and target thousands of individuals
oversea using fake profiles??. For a HUMINTer
using the “no contact” approach technique, this
methodology is also cost-effective, consumes far
less resources than traditional approaches, and
poses considerably less risk to the HUMINTer.
As part of a 2019 plea deal he signed, former DIA
Ron Rockwell Hansen admitted in writing that
he had collected information on “several former
and current DIA case officers” and passed this
information to Chinese intelligence in 2015%.
Add Al-enabled tools to the mix, and the volume,
quality, and precision of such targeting efforts
could be amplified considerably.

Passive online approaches

In addition to using social media to reach
out and make contact with leads, a HUMINTer
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could also set up a fake social media profile in the
name of a high-profile, actual person in the hope
of receiving friend requests from unsuspecting
individuals of operational interest. The U.S.
Naval Institute reported how this had been done
to Admiral Michael Gilday, the U.S. Navy’s new
Chief of Naval Operations (CNO) in 2019%.
“Conducting human intelligence (HUMINT)-
enabled cyberspace operations requires only
a single, crafty cyber actor with an internet
connection,” Lieutenant Commander Raymond
Dennis observed?. Here, too, the use of Al tools
could significantly enhance the volume and
effectiveness of such fake profiles.

Cybernetic HUMINT

Cybernetic HUMINT, also referred to as
cyber-HUMINT or virtual HUMINT, is the
application of traditional HUMINT tradecraft
within the cyber domain®. Whereas traditional
HUMINT relies on physical, face-to-face
interactions, Cybernetic HUMINT moves the
case officer-asset relationship to the world of
encrypted messaging apps, dark web forums,
and closed digital communities. HUMINT case
officers can create highly detailed, believable
online identities with backstories (legends) to
infiltrate restricted online groups. Using these
online personas”, known as “sock puppets,”
operators engage directly with threat actors
on platforms like Telegram, Signal, or darknet
marketplaces to gather insights that automated
tools cannot reach. Just like in the physical
world, the goal of cybernetic HUMINT is to
build rapport and trust to elicit information about
a target’s motivations, plans and intentions, or
capabilities?®. Cybernetic HUMINT differs from
traditional, face-to-face HUMINT because the
latter “involves people within a physical contact,
intimate and direct, with an emotional language
that fosters connection and closeness, beyond
the shared interests””. Cybernetic HUMINT,
while useful, “is based on relationships that are
not necessarily permanent, that have a lower
degree of commitment and loyalty, which do
not allow levels of depth in the management of
relationships because they are not based on a
direct human bond”>".
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Asset validation

Al improves the vetting process by cross-
referencing  information  across  multiple
databases to detect inconsistencies, identify
subtle indicators of deception, or anomalies in
a source’s historical patterns. Handlers cross-
reference a source’s claims against their digital
pattern of life and geospatial data to ensure they
are who they say they are. Al tools can also
analyze shifts in a target’s communication tone
or response timing to flag potential double-agents
or cases where a source has been compromised?®'.

Translation

Natural language processing (NLP) could
help HUMINTers grasp cultural nuances, idioms,
and non-verbal cues in real time, reducing the
risk of cultural faux pas, thus improving rapport-
building.

Cover

Al can be used to create suitable online
identities, known as sock puppets, with logical,
consistent legends, matching time zones, and
nuanced language to mitigate the risk of detection
by platform administrators or foreign intelligence
services®?. “A sock puppet account is a clandestine
method through which intelligence agencies
conduct their business; due to the anonymity of
the SIM card, the agents behind the operation are
not easily identifiable as they penetrate the target
group or demographic”?*.

Immersive training

In the private sector, “companies in
virtually every business sector are increasingly
leveraging virtual training as a strategic asset to
boost employee engagement and differentiate
themselves in a competitive marketplace*. In
similar fashion, Al is transforming HUMINT
training by serving as an augmented
intelligence partner that can simulate complex
human behaviors and generate hyper-realistic
operational scenarios. Instead of replacing human
instruction, Al acts as a force multiplier that
allows agents to practice high-stakes interactions
in a safe, scalable environment?”.

Cognitive load reduction

By automating routine data collection and
analysis, Al enables HUMINTers to shift their

time, energy, and focus to high-level strategy,
empathy, and the establishment and maintenance
of complex human relationships that remain at
the core of the HUMINT process. “The future of
human intelligence lies in the human-machine
team, where Al handles the immense scale of
data processing and initial outreach, freeing
case officers to focus on high-value work such
as making nuanced judgments, managing the
psychology of the asset-case officer relationship,
and overseeing high-stakes operations™®.

The criticality of Meaningful Human
Control

Al cannotcompletely replace human beings in
conducting HUMINT. For certain key functions,
at certain points in the HUMINT process, Al can
serve as a force multiplier and provide insights
that would not be otherwise attainable. However,
other HUMINT functions are best left to human
beings to conduct. The key to the successful use
of Al to enhance HUMINT is the concept of
Meaningful Human Control, or MHC. “At every
critical juncture—especially the final decision
to recruit, the tasking of an asset, or actions that
pose significant risk to the asset or U.S. national
security interests—an accountable human must
be able to exercise final judgment™’.

METHODOLOGY

The Strategic Intelligence course

Located in Erie, Pennsylvania, Mercyhurst
University is home to the first-ever intelligence
studies program offered in U.S. academia®®.
Researchers for this article consisted of a
professor-led student project team composed of
four students enrolled in the Strategic Intelligence
course, a required, senior-level capstone course
for both undergraduates in the Intelligence
Studies Bachelor of Arts program and the Applied
Intelligence Master of Science program®. The
purpose of the Strategic Intelligence course is
to provide graduating intelligence students with
the opportunity to put to use in support of a real-
world client the knowledge, tools, techniques,
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and procedures they had acquired during their
course of study*.

Application
principles

In this project, the student project team
employed both project management principles
and commonly used intelligence analysis team
techniques*!. Their effort began with an internal
kick-off meeting, at which “the project manager’s
responsibility is established, the project effort and
the project team are organized, the team-building
process is started, and the initial project plan is
developed”®. The kick-off meeting was followed
by an initial client meeting at which the client
elaborated on their interest in the research topic®.
Based on their initial interaction with the client,
the student project team collaboratively drafted
a list of Key Intelligence Topics (KIT) and Key
Intelligence Questions (KIQ) that conveyed to
the client their understanding of what information
was desired*. KIT/KIQ are “routinely used” in
both the U.S. intelligence community and in the
private sector to ensure that intelligence analysts
fully and accurately understand their client’s
information needs, and then accurately capture
them in writing®. The final version of the KIT/
KIQ are then presented to the client within a
Terms of Reference document, or TOR, which
explains what the project team has agreed to do,
what questions (i.e., the KIT/KIQ) they will seek
to answer, how they will conduct their research,
what and when the project milestones will be, and
identifies the project’s final deliverables*. Twice
during the 14-week-long project, the project team
conducted scheduled check-in calls with the client
to convey their progress, identify any challenges
they might be experiencing, and allow for the
client to provide “course correction” to the KIT/
KIQY. At the end of the semester, the project team
remotely conducted an oral presentation to the
client and provided a Word document conveying
their analytic key judgements and evidence to
support them*®,

Open-source intelligence collection

To answer their KIT/KIQ, the student
project team engaged in open-source intelligence
(OSINT) collection, a qualitative research

of project management

methodology. OSINT  collection involves
“involves observation or direct gathering of PAI
from public events and spaces™. Since only four
percent of all internet content is optimized for
retrieval by search engines, OSINT involves far
more than simply performing key word searches
on an internet browser; it may require specialized
software, managed attribution, and OSINT
tradecraft when visiting websites in sensitive
countries, or for searches in the deep web or dark
web.

Analysis and presentation of an estimative
intelligence product

During their intelligence studies program,
student project team members learned to use
structured analytic techniques (SAT), which
the Director of National Intelligence (DNI)
required intelligence community intelligence
analysts to use to “meet the highest standards
of integrity and rigorous analytic thinking™'.
CIA analysts Randolph Pherson and Richards
Heuer Jr. published a book that listed 66 different
SATs that could be used in various phases of an
intelligence analysis project. Intended to improve
analytic transparency while mitigating cognitive
biases, “well-known group process problems can
be minimized by use of structured techniques
that guide the interaction among members of a
team or group”. Because the student project
team’s assessments concerned the future, rather
than just the past and present, they used the
national intelligence estimate (NIE) structure to
convey their analytic judgements and provide
the evidence they gathered to supported them™.
In an NIE, analytic judgements are written using
words of estimative probability, which CIA
analyst Sherman Kent first proposed “as a means
of communicating intelligence assessments
to stakeholders and decision-makers™*. An
analytical judgement written with words of
estimative probability provides both the analysts’
degree of confidence in what they are asserting,
and the likelihood that what they are predicting
will actually occur™.

Use of OSINT

In this study, the four members of the team
conducted open-source intelligence (OSINT)
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collection to address the following questions
about six Al software products that could be
used to support HUMINT operations: What does
the product do? How could the product support
HUMINT operations?

We also collected and aggregated information
concerning the ethical and operational challenges
of using Al-enabled platforms in support of
HUMINT operations, and examined how U.S.
government users have attempted to mitigate
those challenges and concerns.

Maltego

What does Maltego do?

Maltego “functions by parsing large amounts
of publicly available information from various
open source websites and visualizing the results
in graphs™®. By integrating disparate data sets
into actionable visual maps, Maltego can serve
as a critical fusion-intelligence platform for
human intelligence (HUMINT) operations.
Maltego bridges the gap between digital
footprints and real-world human networks,
allowing analysts to transition from a “hunch”
to a defensible investigative outcome within a
single interface. Maltego can reveal relationships
three or four degrees of separation apart, which
are often missed in manual spreadsheets or
traditional databases.

How could Maltego support HUMINT
operations?

Maltego is a “data mining tool used for
digital forensics and intelligence gathering”’.
Maltego started off as a useful desktop tool for
link analysis: Maltego could diagram associations
between individuals, aliases, social media profiles,
and physical locations®®. However, the shift to a
cloud-based ecosystem made Maltego viable
for real-time fieldwork; Maltego now functions
as a connected platform for live coordination
between headquarters and field agents®®. The
standout feature for case officers is Maltego
Monitor, whose use could directly impact safety
during physical meets®. By using Al to scan
social media streams, Maltego Monitor filters out

the usual noise and flags actual risk signals like
crowd agitation or police movements. This gives
case officers the warning needed to adjust routes
or abort when the environment turns hostile.
Leveraging “real-time data” and “Al-powered
sentiment analysis,” Maltego Monitor provides
live insights into social media activity and
messenger communications, which is vital for
tracking active human networks and sentiment®!.

Babel Street

What does Babel Street do?

Babel Street is a Virginia-based technology
company that specializes in Al-powered risk
intelligence  and intelligence
(OSINT) solutions for government, defense,
and law enforcement agencies. Their platform,
formerly known as Babel X, provides several
core capabilities: Babel Street®?, an Al-powered
threat, identity, and risk intelligence tool, focuses
on closing the risk confidence gap through its
Insights engine®. Babel Street’s primary utility
remains its handling of diverse languages which
is critical for monitoring Russian, Chinese, or
other targets who hide behind transliteration.
Babel Street’s Agentic Al search is a significant
upgrade because it removes the need for constant
manual tweaking®. The system now performs
self-guided queries based on initial results
and digs deeper into the web to build a target
profile with minimal prompting. For operations
involving languages using something other than
Latin script, the Native Script Resolution® is
the most valuable capability. The Name Match®
engine, which maps aliases across 200 languages
so that Cyrillic or Chinese characters align with
the same individual, prevents high risk targets
from slipping through database checks simply
by switching alphabets. We also see a shift in
integration through Insight APIs®’. Agencies
can now pull these multilingual data streams
directly into their own dashboards instead of
treating Babel Street as a separate, standalone
research tool. Babel Street uses advanced Natural
Language Processing (NLP) to understand
sentiment, intent, and context beyond simple
translation.

open-source
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How could Babel Street support HUMINT
operations?

Babel Street supports human intelligence
(HUMINT) operations by serving as a force-
multiplier for analysts, bridging the gap between
digital footprints and physical human activity.
Its platform integrates massive open-source data
streams to provide situational awareness and
identity resolution that would be impossible to
achieve manually. Babel Street benefits HUMINT
operations through the following core functions:

Providing improved situational awareness.
Analysts can use Babel Street to monitor real-
time social media reports from conflict zones
or areas of interest, which often provide faster,
more anecdotal “ground truth” than traditional
classified channels.

Identifying Key Influencers: By analyzing
social media interactions and digital behavior, the
platform identifies reliable authors and influential
nodes within a target network, helping HUMINT
officers determine who is worth monitoring or
potentially engaging.

Offering multilingual nuance: Al trained
for native linguistic context captures nuances
and intent in over 200 languages that simple
translation misses, essential for understanding the
actual “voice” and sentiment of human targets.

Improved identity resolution. Babel Street
uses Al-powered identity resolution to resolve
names, aliases, and identifiers across 200+
languages. This helps operators identify persons
of interest and perform deep background checks
(vetting) for potential informants or threats.
HUMINT targeteers are able to resolve names
and aliases across disparate systems, to include
the Deep and Dark web.

Counterintelligence threat
detection. Babel Street helps identify behavioral
indicators of insider threats, such as public
grievances, lifestyle changes, or unusual online
activity, which are critical for helping to protect
sensitive operations.

Continuous vetting. For asset validation
purposes, the platform automates the monitoring
of persons of interest for such vulnerabilities as
financial distress or unauthorized foreign travel,

and insider

which are indicators of potential problems of
interest to counterintelligence.

Secure access. Using Babel Street Secure
Access enables HUMINT operators to conduct
sensitive research or digital investigations
without leaving a trace®. “Secure Access goes
beyond traditional privacy tools because it offers
advanced anonymization, controlled attribution,
and an isolated research environment. This
means that users can appear to originate from
virtually any location, avoid geo-restrictions, and
customize their digital footprint to fit specific
investigative requirements”®.

Babel Street’s data is often integrated via
APIs (Application Programming Interface) into
platforms like Maltego. This allows analysts
to pull Babel Street’s massive datasets—such
as social media profiles and location signals—
directly into Maltego’s visual interface to map
complex human networks and “connect the dots”
during investigations. Babel Street integrates
with other platforms (like Maltego) via APIs to
enrich existing internal data with transparent
open-source context, creating a single unified
view of a threat actor.

Videris

What does Videris do?

Videris, developed by the firm Blackdot
Solutions, is an enterprise OSINT platform
used by government agencies, law enforcement,
and financial institutions that consolidates data
collection, analysis, and reporting into a “single
pane of glass””’. In contrast to Maltego’s manual
pivot method, Videris focuses on automating
the investigative workflow for high-volume
screening and deep-dive risk detection”'. For
the investigation of financial crimes, Videris
is useful for investigating money laundering,
fraud, and sanctions evasion. It is also used for
Enhanced Due Diligence (EDD) and supply
chain risk assessments, identifying organized
crime networks and terrorist threats, and for
monitoring and investigating insider threats’.
Videris Automate is an Al-powered platform
meant to handle high-volume investigative tasks
using Agentic AI”. It allows users to “deploy
standardized, customizable ‘playbooks’ in
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natural language for any use case”’*. According
to Blackdot Solutions, Videris Automate is
useful for complex investigations, Enhanced Due
Diligence, and screening and monitoring”.

How could Videris support HUMINT
operations?

As an Al-enabled OSINT platform, Videris
could benefit HUMINTers in a number of
ways. HUMINT targeting officers could use
Videris to spot, assess, and validate prospective
HUMINT sources by securely and anonymously
researching persons and locations of interest
without tipping off the investigation subjects or
leaving digital footprints that could compromise
an operation’®. Videris could also be used to build
comprehensive profiles of leads or other persons
of interest “by tracing real-world identities from
usernames, email addresses, and phone numbers
across social media, blogs, and forums™”’.

TrackLight

What does TrackLight do?

TrackLight is an Al-powered platform
primarily focused on fraud detection and
prevention for government agencies and corporate
enterprises. TrackLight fills the void between
standard targeting and deep financial forensics’.
Its core capability is Ray the Parrot”, which acts
as an automated financial analyst trained on fraud
schemes and open-source records. For a targeting
officer, Ray breaks down a subject’s business
footprint and debt exposure in seconds. This
speed allows users to identify leverage points like
hidden liabilities or shell companies much earlier
in the operational cycle.

TrackLight was designed to modernize how
organizations identify fraud, waste, and abuse
(FWA) without slowing down the delivery
of critical services like grants, benefits, and
procurements. The platform specializes in moving
from a “pay-and-chase” model to proactive
prevention by analyzing risks before payments
are disbursed. The TrackLight suite consists of
four primary modules, all supported by Ray:

- Due Diligence: A real-time search tool
that scans over [ billion open-source intel-
ligence (OSINT) records to uncover risks
related to individuals or businesses during

the application process.

- Social Network Analysis: A visualization
tool that identifies high-risk relationships
and hidden connections through graph dis-
plays, helping to expose conflicts of inter-
est or collusion.

- Fraud Analytics: Uses a library of
over 3,000 known fraud schemes to con-
tinuously monitor financial transactions
and program behaviors for anomalies and
suspicious patterns.

- FLEX Al Agents: Uses Large Language
Models (LLMs) to automate the manage-
ment of fraud allegations and background
vetting, reducing processing times from
hours to minutes.

How could TrackLight support HUMINT

operations?

TrackLight could support human intelligence
(HUMINT) operations by acting as an Al force-
multiplier for vetting, targeting, and insider
threat detection. While primarily used as a
fraud prevention tool, its ability to fuse billions
of records with real-time analytics provides
a distinct advantage for intelligence officers
managing human networks. TrackLight’s Due
Diligence module allows human intelligence
officers to cross-reference potential assets against
over one billion OSINT records (including
criminal histories, financial statuses, and business
registrations) to confirm identities in under 90
seconds. They could also use Al-enhanced risk
scoring to flag inconsistencies in an asset’s
background, such as undisclosed foreign
affiliations or financial distress, which are key
indicators for both vulnerability and potential
deception. TrackLight’s Social Network Analysis
(SNA) tool identifies high-risk relationships and
the strength of connections between entities. This
would be critical for uncovering collusion or
criminal networks that a person of interest might
be attempting to conceal.

The TrackLight co-pilot, Ray, translates
complex network graphs into actionable insights,
helping analysts pinpoint the most influential or
vulnerable individuals within a human network
for potential recruitment or monitoring. For
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counterespionage use, TrackLight monitors for
behavioral indicators of insider threats, such
as IP theft, espionage, or sabotage within an
organization. Instead of conducting one-time
background checks, analysts can better ensure the
reliability of human sources by using TrackLight
to conduct continuous vetting, providing real-
time alerts if a monitored subject’s status changes
(e.g., experiences legal trouble or is involved in
suspicious financial activity).

TrackLight’s FLEX AI Agents can generate
automated briefings, reducing the time needed
to process and summarize complex background
intelligence from 15 hours to 15 minutes, allowing
case officers to spend more time on other tasks
critical for managing HUMINT assets. Because
TrackLight offers traceability and auditability,
every discovery includes full source attribution,
ensuring that intelligence gathered is defensible
and suitable for use in formal legal or military
briefings.

Neotas

What does Neotas do?

Neotas is a risk intelligence company that
provides an Al-driven SaaS platform specialized
in Enhanced Due Diligence (EDD) and Third-
Party Risk Management. The Neotas platform
is used for anti-money laundering (AML) and
know your customer (KYC) checks, designed
to uncover risks beyond traditional structured
watchlists by global risk screening, searching
over 1.8 billion court records, over 198 million
corporate records, and over 40,000 media sources
from more than 100 countries®. Neotas is designed
to uncover hidden risks by analyzing data far
beyond standard credit or background checks;
it uses Al and OSINT to scan over 600 billion
archived web pages, social media footprints, and
deep/dark web sources®!. Neotas claims that it
is “ideal” for “high-risk onboarding, executive
vetting, and integrity-sensitive roles”?. Neotas
is primarily built for risk, compliance, legal, and
procurement teams in high-stakes industries,
including financial services (banks, hedge funds),
government, security, and aerospace.

How could Neotas support HUMINT
operations?

The Neotas platform could support Human
Intelligence (HUMINT) operations by providing
an advanced Open-Source Intelligence (OSINT)
capability that wvalidates, contextualizes, and
protects human-centered activities. While Neotas
was originally developed and primarily marketed
for corporate and government due diligence,
its technical capabilities align with the ODNI’s
2024-2026 OSINT strategy to integrate OSINT
into all-source analysis and operational tradecraft:
The OSINT Strategy calls for embracing “new
technologies and tradecraft to collect and evaluate
open source data”®,

Specifically, Neotas could be used for a
number of core HUMINT functions, to include
source asset validation and vetting, HUMINT
targeting, operational security (OPSEC). It would
also be useful for counterintelligence purposes.

HUMINT targeting. Neotas assists in the pre-
contact phase of HUMINT operations by building
a comprehensive profile of a target of interest.
Digital Footprint Mapping uncovers hidden
social media profiles and digital breadcrumbs
that traditional search engines miss. Relationship
Discovery maps personal and corporate networks
to identify the best entry points, or intermediaries,
for approaching a target. Finally, Contextual
Intelligence gathers local jurisdictional data—
such as court records and corporate filings—
to understand the target's legal and financial
pressures®,

Asset validation and vetting. The Neotas
platform could be used to access 600 billion
archived web pages and over 40,000 media sources
to verify a lead’s (or source’s) background and
claims. It could also be used to identify hidden
affiliations with foreign governments or criminal
networks via graph-based network analysis. To
ensure a source does not pose an internal threat, it
could also be used to screen for extremist content,
violent behavior, or anti-democratic sentiments
in over 200 languages®.

Cover identify validation. Neotas could
also be used to verify that a HUMINT officer’s
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cover identity is robust and has no linkage to the
officer’s true identity?®®.

SpiderFoot

What does SpiderFoot do?

SpiderFoot is an open-source automation
tool designed for conducting OSINT to identify
and analyze such targets as [P addresses, domain
names, usernames, and email addresses across
hundreds of data sources to uncover digital
footprints. It maps potential security risks,
breaches, and connections, making it widely
used for cybersecurity reconnaissance and
threat intelligence®. Two of the advantages of
SpiderFoot is that it is a “free, open-source tool
with a user-friendly interface™®. SpiderFoot
does not require a login or subscription, which
permits user anonymity®®. Users should note that
SpiderFoot is only available through GitHub.
Ideally, SpiderFoot should not be downloaded
directly onto a user’s computer; instead, it
would be preferable to user SpiderFoot in a
virtual environment, such as Google Cloud Shell
Editor®.

How could SpiderFoot support HUMINT
operations?

SpiderFoot  could support HUMINT
operations by automating the collection of
OSINT and gathering information from publicly
available sources. This information could then
be used to create profiles of individuals or
organizations. By automating the discovery of
publicly available information, SpiderFoot can
perform entity mapping, identifying a target’s
names, aliases, and usernames across multiple
social media platforms, providing a map of their
online presence and affiliations. SpiderFoot is
also useful for determining the physical or virtual
whereabouts of persons of interest by analyzing
such available data points as IP addresses and
domain registrations. SpiderFoot can generate
graphic visualizations and maps that show how
different publicly identified entities (people,
emails, domains) relate to each other. This can
help identify connections or publicly known
relationships within a social or professional
network®".

WHAT CONCERNS MIGHT BEASSOCIATED
WITH USING AI-ENABLED PRODUCTS FOR

HUMINT OPERATIONS?

Algorithmic bias

Common challenges for Al tools include
algorithmic ~ bias and  misinterpretation®.

Algorithmic bias refers to systematic and
repeatable errors in how software identifies,
collects, or interprets public data, leading to
skewed or discriminatory intelligence outcomes®.
If the underlying algorithms are biased, certain
demographic or political groups may be
disproportionately flagged, leading to unfair
targeting or “moral erosion” in how HUMINT
targeteers assess those groups.

Collection & selection bias

Al tools may prioritize sources from certain
geographic regions, languages, or platforms (e.g.,
focusing only on English-language Twitter/X,
while missing niche forums), leading to a tunnel
vision effect.

Language and cultural biases

Natural Language Processing (NLP) models
may struggle with slang, dialects, or cultural
nuances, causing them to misinterpret sentiment
or miss critical threats in non-Western contexts.

Confirmation bias

Algorithms often surface content that aligns
with a user’s previous search history or an
analyst’s working theory, reinforcing existing
assumptions rather than providing a neutral view.

Automation bias

Another challenge is automation bias,
which refers to an analyst’s over-reliance on a
tool’s output without applying sufficient human
judgement. Analysts might simply accept the
Al platform’s conclusions without engaging in
critical thinking, which could lead to the unfair
flagging of innocent individuals.

Tool and platform bias

“The tools we use to collect and analyse data
are not neutral. Search engines, social media
platforms, and scraping tools all apply filters,
ranking algorithms, and personalisation — often
without the user’s awareness. This can prioritise
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certain types of content and bury others, skewing
the analyst’s perception of what is prevalent or
important’,

Invasive digital profiling

Maltego’s ability to aggregate data from
disparate sources—including social media,
public records, and the dark web—could lead
to invasive digital profiling. Even if data is
public, its consolidation into a single visual map
could conceivably infringe on an individual’s
expectation of privacy.

Warrantless surveillance

For Babel Street, the most significant
ethical and legal concern involves Locate X.
By purchasing commercial advertising ID
(ADID) data, agencies have the ability to track
a device’s location history without a warrant.
Critics argue this bypasses Fourth Amendment
protections, as it allows for “warrantless
surveillance” of individuals’ movements over
months, or even years.

Lack of transparency

Lack of transparency could be a problem if
the Al were to flag an actual or potential human
asset as high risk; it might be difficult for the
analyst to determine exactly why that score was
generated. This lack of explainability for an Al
product could conceivably lead to unfair treatment
or even the dismissal of a valuable source due
to an algorithmic error. A third challenge for
Babel Street users is that because Babel Street
i1s a private vendor, its proprietary algorithms
are often “black boxes.” Unlike government-
built systems, the internal logic of how Babel
Street matches names or flags risks is not always
available for public or judicial audit, making it
difficult to defend its findings in court.

False positives

Another  challenge 1s the possible
misinterpretation of sarcasm, slang, or cultural
nuances, leading to ‘“false positives,” where
even advanced NLP can misconstrue something
a person says on social media. “False positives”
in a HUMINT context could conceivably lead
to a recruited source being unfairly flagged and
possibly even terminated®.

Guilt by association

In social network analysis, false positives, or
guilt by association, are possible; a person might
be flagged by the system simply because they
share a digital or professional connection with a
bad actor, even if they have no knowledge of, or
involvement in, illicit activity.

Vulnerability to deception

Nation state adversaries (such as the Russian
Federation and the People’s Republic of China)
have moved beyond experimental programs and
now can deploy autonomous Al agents capable
of executing cyber espionage and massive cyber
warfare campaigns®. They can also use Al-
enabled systems to disseminate Al-generated
disinformation and deepfakes®. According to
the Atlantic Council’s Digital Forensics Lab,
Russia’s Pravda network has published millions
of articles in over 80 countries for the express
purpose of influencing what Al tells its users®.
Web crawlers ingest this material, and Al software
encodes these narratives as knowledge. As a
result, when users query Al, they do not receive
actual “knowledge” because their Al software
has been fooled into serving as an amplification
vector for laundered propaganda®.

HOW HAVE GOVERNMENT USERS
MITIGATED THESE CONCERNS?

Government users mitigate the ethical
and privacy risks of Babel Street through a
combination of structured policy frameworks,
technical controls, and human-in-the-loop
validation. These measures aim to balance the
desire for high-speed intelligence with the need
to protect civil liberties.

Integrate tools into
Jframeworks

Government users at the Department of
Homeland Security (DHS) mitigate ethical
concerns regarding TrackLight in HUMINT
and investigative operations by integrating the
platform into rigorous federal Al governance
frameworks that prioritize human accountability

and transparency'®.

Al  governance
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Human-in-the-loop

Given the Al shortcomings mentioned in
the previous section, Neotas notes that while
“an intelligence cycle that combines Open-
Source Intelligence (OSINT), Natural Language
Processing (NLP), and human analytics is
powerful...a full switch to Al might not be
favorable”'”!. For this reason, Neotas notes
that, “Decisions made using Al can be fully
automated or involve a ‘human in the loop” 1%,
In this way, Al augments — rather than replaces —
human judgement and ensures ethical boundaries
are respected and known Al shortcomings are
mitigated.

In the U.S., government users often employ a
human-centered approach, ensuring that Al never
makes final decisions in high-stakes situations.
In fact, DHS prohibits analysts from relying on
Al outputs as the sole basis for law enforcement
activities like arrests, searches, or the denial
of benefits'®, and the Office of the Director of
National Intelligence (ODNI), which manages
the other 17 entities in the U.S. intelligence
community, asserted that Al should “Incorporate
human judgment and accountability at appropriate
stages to address risks across the lifecycle of the
Al and inform decisions appropriately”'®. The
TrackLight company itself acknowledges that
they “have designed (their) tools to augment,
not replace, human efforts,” acknowledging that
there are situations where Al “falls short,” and
where “technology alone simply isn’t enough™'%.

Interpret behavioral cues

Fraud investigations often rely on detecting
inconsistencies in interviews, body language, and
interactions—things Al simply cannot process.
For example, a trained investigator can spot
hesitation or inconsistencies in an interview that
an algorithm might miss.

Investigative anomalies

Al can detect anomalies, but it can’t always
determine why they’re happening. Unlike Al,
humans can provide context, apply intuition, and
make judgments. For example, an Al system might
flag an unusually high number of unemployment
claims in one area, but only a human investigator
can recognize that a local factory shut down,
leading to a legitimate spike in claims.

Conduct investigations and interviews

Fraud isn’t confined to digital footprints—
site visits and in-person interviews remain vital
in confirming suspicions and gathering additional
evidence. For example, Al might flag a suspicious
business address, but only an in-person visit
can confirm whether it is a real storefront or an
abandoned building.

Limit AI use to trained and certified users

In the U.S., intelligence services and federal,
state, and local law enforcement organizations
commonly limit the use of Al-enabled OSINT
platforms to individuals who have been properly
trained and certified in its use. For example, in
the city of Seattle, Washington, the Seattle Police
Department (SPD) requires that “all authorized
users of Maltego must be CJIS certified and must
maintain Washington State ACCESS certification
and trained directly in the use of the Maltego
software, in addition to all standard SPD training
and Directives”'%. The SPD uses Maltego “to
assist Seattle Police Department (SPD) to research
publicly available data and diagram associations
between individuals, devices, and networks™!’.
In the SPD, use of Maltego is limited to two
users in the SPD’s Technical and Electronic
Support Unit, or TESU, who are “SPD’s only
trained and authorized users of Maltego™.
These authorized users are certified by the
Criminal Justice Information Services (CJIS)
and maintain Washington State ACCESS (A
Centralized Computerized Enforcement Service
System) certification'”. To mitigate ethical risks,
law enforcement agencies employ a combination
of rigorous training, technical guardrails, and
formalized investigative protocols to ensure that
tools like Maltego are used within the bounds of
law and human rights.

Require a “need to know” for data access

Tools like Babel Street Analytics use
granular “atomization” of data, allowing only
authorized personnel to view specific elements
of information based on their role and security
clearance. High-side classified platforms maintain
robust activity tracking and auditing features to
ensure transparency and accountability for every
search performed.
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Employ structured analytic techniques

To counter these risks, investigators can
use Structured Analytic Techniques (SATs) to
challenge their own findings, diversify their
toolsets to avoid single-platform bias, and
maintain a human-in-the-loop approach where Al
recommendations are always manually verified''°.
“Structured Analytic Techniques are proven tools
to help analysts explore alternative explanations,
test assumptions, and reduce cognitive traps”!!!.

CONCLUSIONS

Al may never reach the point where it can
fully replicate human cognition and demonstrate
the kind of interpersonal skills necessary for the

human-to-human interactions that are so critical
to HUMINT. However, Al platforms can serve as
a force multiplier, helping case officers perform
certain tasks in the human intelligence operations
cycle more completely and rapidly than in the
past. Through this contribution, Al enables
case officers to shift their focus and energies to
other high-priority HUMINT tasks that require
interpersonal skills. The rise of digital case
officers, made possibly by Al, represents a new
and intriguing approach to conducting the world’s
second-oldest profession.
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